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Quem Somos

CONECTAR E A NOSSA ESPECIALIDADE

A Madedit hasceu com o conceito enraizado de

consultoria de Tl para atender todo porte de
empresas, sempre com a filosofia de ir até o fim

na causa do cliente.

Nossos Diferenciais

Suporte especializado

Atendimento diferenciado

Alta experiéncia no setor

Principais certificagbes do mercado
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CIBERATAQUES AFETAM

Inicio > Noticias > Comunicagdes > Em seis meses, volume de
ataques DDOS aumenta cerca de 400% com...

MILHARES DE
Noicon | [ Comuncagte | [ st | [ Sagrmnge PROVEDORES NO BRASIL,
Em seis meses, volume de
ataques DDOS aumenta
cerca de 400% com foco

em ISPs

Compartilhe:

Por Redacao - 17 de novembro de 2023

®0
Ciberataques afetam milhares de
provedores no Brasil, causando
interrupgao nos servigcos de
Internet

IIV
e

GRUPO IROX TEAM
AMEACA ATACAR O
BRASIL. SAIBA COMO
PROTEGER 0 SEU
NEGOCIO

Por ISH e SafeLabs: Um grupo de cyber
ativistas denominado ‘IRoX Team' anunciou
uma guerra cibernética contra Israel e os seus
apoiadores, divulgando datas para seus
ataques cibernéticos. Segundo a publicagéo

nibl

20 DE OUTUBRO DE 2023

Daily Dark Web &

- 80altyDarkWeb
IRoX Team has declared cyber war against
Israel and the countries supporting Israel

The group shared their target countries
(scheduled ones):

Oct 20: Brazil, Canada, Poland, Spain
Oct 25: India, United Kingdom, Australia
Oct 30: France, Norway, Austria, Germany

#DarkWeb #israelPalestineWar

Cyber Attack Warning - oX Tesm

We always stand by our Palestinian Muslion teothers. We
have declared cyber war against israel as weil as those
who Bupport Israed

nacks e as folo

terra €& M -

CENTRAL DO ASSINANTE ~ TERRA MAIL

Capa > Noticias

agora

BRASIL PREVISAO DO TEM

RS sob ataque! Ciberguerra "
abala provedores de internet
no Estado

Milhares de provedores Brasileiros enfrentam
ataques DDoS do grupo ciberativista e o Rio
Grande do Sul é o mais atingido

Por: Juliano Haesbaert

24 out 2023 - 14h04 Compartilhar ¢
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Historico de
Ataques - Sensores

Sua solugdo em NetflowC

made(4.l"

Anti-DDoS

« Aumento de aproximadamente 267% no nimero de
ataques detectados em novembro/23, comparado
com setembro/23

- Pico de 17k ataques no dia 05/11/2023

+ Quase 367k ataques s6 em novembro (até 20/11)

TIPOS DE ATAQUE

TCP-Flood
20%

UDP-Flood
55%

ICMP-Flood
25%



Explorando os

ALINHAMENTO PREVIO

Os dados foram coletados de uma amostragem a partir dos sensores do ;
O periodo analisado foi de 20/10/2023 a 20/11/2023;

Todos os dados sdo anénimos, e os dados originais analisados tiveram autorizagdo prévia de serem

analisados para o fim desta apresentacdo;

Esta apresentacdo ndo pretende ser uma andlise cientifica dos dados;

Estamos explorando os dados de maneira mais qualitativa, buscando embasar as recomendagbes

que logo se seguem.

« Por conta do tempo da apresentacdo, selecionamos alguns eventos, mas que refletem a grande
maioria dos ataques;

« As andlises contam com periodos sem ataque e com ataque;

Para o periodo "'sem ataque’, consideramos um timeshift de 10 min anterior ao inicio do ataque.



Os fluxos TCP ndo tiveram uma alteracéo

Exp lorando Ata q ue 01 significativa no periodo!

Flows_udp ao longo do tempo
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Flows_icmp ao longo do tempo
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Aumento em 22x o nimero de

Ataque 01 - Quais protocolos? fluxos P4 11

IPv4 IPv6

Fluxos por protocolo - TOTAL

J

T [ 4 Ataque volumeétrico UDP ...

=« TCP = UDP =ICMP



Ataque 01 - Avaliando o UDP

Portas - com e sem ataque

DNS Aumento de 290x no hiumero de

fluxos DNS
De 1.2k para 371k

— Flood de porta 0
De 5 fluxos para 156k
Flood de portas altas
De 6.5k para 637k (22x)

Pert O

l,'|

84389
UDP High Ports

6500

o

50000 100000 150000 200000 250000 300000 350000 400000

mCom ataque B Sem ataque

Resultado: Ataque volumeétrico
UDP, sendo o principal ofensor o

trafego DNS e de ‘porta 0° ...




Ataque 01 - Direcionado a quem?

Fluxos por prefixo - COM e SEM ataque

ECOCO

74883
70000
60000
50000
43274
40000
36127
4160 32060
32257 32070 32028 31951 31791 31704 31674 31670 31614
30000
20000
0337
10000 658
340 a7 260 3gs 9
) e -

198.18.1450 198.18151.0 198.181430 196.18153.0 19€.18143.0 15€.18152.0 198.181410 198181420 198181400 193.181460 198181550 198181440 198.18150.0 198.181540 198181480 15€.18147.0

W atague Bsem atague




Ataque 01 - Direcionado a quem?

Fluxos por prefixo - distribui¢do durante operagdo normal Fluxos por prefixo - distribuicdo durante ataque

= 198181450 » 1968.18151.0 » 198.181490 » 198181530 » 198181430 » 198.18152.0 » 198.181410 » 198.18142.0 = 198181450 » 196.18151.0 » 198.18.145.0 » 198.18153.0 » 198.18143.0 » 198.18152.0 » 193.18.1410 » 198.18142.0
= 198181400 » 19€.18146.0 » 198.18.1550 » 193181440 » 198.18150.0 » 198.18154.0 » 198.18148 0 ~ 198.18147.0 = 198181400 » 156.18146.0 » 198.18155.0 » 198.181440 » 198.18150.0 » 198.18.154.0 = 198.18.148.0 ~ 198.18147.0

Resultado: Ataque volumétrico UDP, sendo o principal ofensor o trafego DNS e de "porta 0’,
destinado a todas as sub-redes do ASN ...



Ataque 01 - Por quanto tempo?

Duracdo do ataque - flows/s

Duragdo do ataque - flows/s

2 Minutos
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Os ataques do mesmo tipo/caracteristica tem durado entre 40s e 120s

1
4

Resultado: Ataque volumétrico UDP, sendo o principal ofensor o trafego DNS e de "porta 0

destinado a todas as sub-redes do ASN, com duracdo de até 2 minutos, ...



Ataque 01 - De quais Paises?

CA: Canada
0%

PAISES DE ORIGEM- FLOWS - SEM UM ATAQUE * Durante a operagdo normal,
N ey~ Arening mais de 90% do trafego vindo
de ASNs BR/USA

LU:
Luxemburgo
0%

0%
Si
NL: Paises Baixos 0%
(Holanda)
1%

BR: Brasil
53%

DISTRIBUICAO POR CONTINENTE

ATlTICa

US: Estados Unidos
43%

Americas
96%




Ataque 01 - De quais Paises?

PAISES DE ORIGEM- FLOWS - DURANTE UM ATAQUE

1D: Indonésia
12%

BR: Brasil
10%

UA: Ucrania

IN: indla DZ: Argélia %

5%

DISTRIBUIGCAO POR CONTINENTE

Oceania
Africa 2%

9%

Europe
18%

Americas
29%

Resultado: Ataque volumétrico UDP, sendo o

principal ofensor o trafego DNS e de "porta 0', destinado a
todas as sub-redes do ASN, com duragdo de até 2
minutos, com IPs de origem em todos os continentes, mas
principalmente da regido APNIC, ...



Ataque 01 - Por quais links?

Tipos de link - durante um ataque

Porta0 62 38

20 40 60 80 100

o

H|P mIX

120

Até 38% do ataque entrando via IX.br

Resultado: Ataque volumétrico UDP, sendo o principal ofensor o trafego DNS e de "porta 0', destinado a todas
as sub-redes do ASN, com duragdo de até 2 minutos, com IPs de origem em todos os continentes,
mas principalmente da regido APNIC, com cerca de 30% desse trafego chegando através do IX Sdo Paulo.



Ataque 01 - Abrindo DNS e IX.br

Trafego DNS, agregado por sub-rede /24 de origem, na interface do IX-SP

Top 10 subnets origem IX-SP durante operacao normal - Top 10 subnets origem IX-SP durante ataque - DNS

DNS Anunciada ATM via
Anunciada ATM via Subnet IX.br? Quem
Subnet IX.br? 8.8.8.0 Sim Google
8.8.8.0 Sim Google ATHOY CYBER NET
3.8.4.0 Sim Google 103.102.247.0 Sim (via HE) (APNIC)
212.102.32.0 sim CDN77 103.126.51.0 Sim (via HE) City Net (APNIC)
1.1.1.0 Nao CloudFlare ~ Mohammad Mahabub
103.97.206.0 N3o (APNIC)
CLozn. 2l Uiz Google 103.186.52.0 N3o Wave Net (APNIC)
216.239.32.0 Sim Google 103.140.25.0 Sim (via HE) Ali Akber (APNIC)
205.251.198.0 Nao Amazon 103.140.24.0 Sim (via HE) Ali Akber (APNIC)
205.251.199.0 N&o Amazon 103.153.48.0 Sim (via HE) MAYA SOFT (APNIC)
216.239.36.0 Sim Google 103.76.155.0 Sim (via HE) Kurigram ISP (APNIC)
108.59.161.0 Sim Oracle 103.6.250.0 Nao Breeze Online (APNIC)

Resultado: Ataque volumétrico UDP, sendo o principal ofensor o trafego DNS e de ‘porta 0’, destinado a todas as sub-
redes do ASN, com duracgdo de até 2 minutos, com IPs de origem em todos os continentes, mas principalmente

da regido APNIC, com cerca de 30% desse trafego chegando através do IX SGo Paulo, através de peers
'internacionais” (ou spoofing).



Ataque 01 - E a porta 0?

« A porta 0 sempre esteve em evidéncia em todos os ataques que
exploramos

« Ao analisar somente com netflow, perdemos alguns dados do trafego,
como por exemplo os mac-address envolvidos, se ele faz parte de um outro
pacote fragmentado, etc

« Partimos entdo para uma captura de pacotes, e descobrimos que a porta 0

tdo reportada nas anadlises eram na verdade fragmentos de uma resposta
DNS grande




Ataque 01 - Porta 0, agora fragmentos

Time Source Destination Protoco Length | Info

2023-11-09 13:35:2.. 36.26.133.17 238.200 - Destination unreachable (Port unreachable)

2023-11-09 13:35:2.. 109.196.118.26 - Fragmented IP protocol (proto=UDP 17, off=1456, ID=0727)
2023-11-09 13:35:2.. 80.93.254.202 IP.. 1002 Fragmented IP protocol (proto=UDP 17, off=2960, ID=dale)
2023-11-09 13:35:2.. 91.93.153.93 239.200 IP.. 622 Fragmented IP protocol (proto=UDP 17, off=1456, ID=0937)

2023-11-09 13:35:2.. 170.245.14.41 N Fragmented IP protocol (proto=UDP 17, off=1456, ID=e3da) [Reassembled in #7]
2023-11-09 13:35:2.. 170.245.14.41 5 DNS 1490 Standard query response @0x53f2 TXT atlassian.com TXT TXT TXT TXT TXT TXT TXT..
2023-11-09 13:35:2.. 94.231.199.26 IP.. 1002 Fraamented IP brotocol (proto=UDP 17. off=2960. ID=9d57)

Frame 6: 583 bytes on wire (4664 bits), 583 bytes captured (4664 bits)

Ethernet II, Src: HuaweiTe_7a:f0:e3 (1c:43:63:7a:f0:e3|| Dst: VMware_df:2b:2e (00:0c:29:df:2b:2e)

I TTRE T It e

1
2
3
4
5 2023-11-09 13:35:2.. 103.145.176.76 Fragmented IP protocol (proto=UDP 17, off=1480, ID=ccab)
6
7
8

Internet Protocol Version 4, Src: 170.245.14.41, Dst: 200

0100 .... = Version: 4

. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: 0x00 (DSCP: CS@, ECN: Not-ECT)

Total Length: 569

Identification: @xe3da (58330)

000. .... = Flags: 0x0

...0 0000 1011 0110 = Fragment Offset: 1456

Time to Live: 53

Protocol: UDP (17)

Header Checksum: @x38e2 [validation disabled]

[Header checksum status: Unverified]

Source Address: 170.245.14.41

Destination Address: [N 200

[Reassembled IPv4 in frame: 7]
Data (549 bytes)




Ataque 01 - Amplificacdo DNS

« Com a descoberta através da captura, podemos tipificar o
ataque como de Negacgdo de Servico de Reflexdo Distribuida
(DRDoS) usando DNS

«  Amplificando respostas DNS grandes => trafego porta 53

Fragmentando parte da resposta => trafego porta 0
Gerando uma série de ICMP Port Unreachable => trafego ICMP

 Utilizaram neste ataque o dominio atlassian.com, buscando o
registro TXT (2084 bytes)

Resultado: Ataque volumétrico UDP de amplificacdo DNS, destinado a todas as sub-redes do ASN,
com durac¢do de até 2 minutos, com IPs de origem em todos os continentes, mas principalmente
da regido APNIC, com cerca de 30% desse trafego chegando através do IX SGo Paulo, através de

peers "internacionais” (ou spoofing), causando o aumento no ndmero de respostas DNS,
fragmentos e o recebimento de ICMP port-unreachable.




Para saber mais
sobre este ataque

SAIBA MAIS




Report of new Push unsolicited

—— Vulnerable device traffic (open

. - ___reachability)

P b P Report server Botnet Scan new Enumerable
ara saber mais st~

command - Establishment devices

sobre este ataque _ (Notwor it

built-in security
program

SAIBA MAIS

Attacker -a@a —
. A Push unsolicited

. traffic (open
C2 Sever .-« Source IP reachability)

e, spoofing
Control . DDoS . —

command Attack Lack of source

] , address
sm‘
C2 Server el R S—% Reflectors

validation
Fig. 2. IP design makes DDoS botnet establishment and attack easy




Resumo e pendencias

- Este mesmo padrdo de ataque apareceu em centenas de anadlises

que fizemos
« Obviamente que alguns pontos oscilavam de rede para rede
- Ex paises, continentes, o ratio entre IP.IX

« Porém a grande maioria analisada utilizou a amplificagdo DNS
como técnica

» Isto quer dizer que todos sé@o assim? DEFINITIVAMENTE NAO.
A fazer.

« Encontrar os participantes que encaminham estes ataques no IX.br

(talvez via sflow)
« Avancgar na andlise e consolidacdo de mais dados de outros tipos de
ataque




EAGORA, COMO

SE PROTEGER?

E também como ndo ser o causador de problemas




Recomendacdes gerais

« Nd&o temos uma bala de prata, uma solugé&o Unica

« Devem haver camadas de protecdo
« Trincheiras
« Uma combinagéo de solugées

 Precisamos atuar em diversas frentes
« Buscando néo ser a presa mais facil
- Nd&o ser guem causa problemas a terceiros
« Proteger-se e proteger os demais




Recomendacdes gerais

- Néo se prepare durante o ataque. Esteja preparado!
Tenha sess@o BGP com RTBH (blackhole) configurada;
Tenha sessdo BGP flowspec com operadora configurada;
Tenha as communities BGP das operadoras em mdaos;
Contrate operadoras que tenham suporte a blackhole e flowspec,
Contrate links de mitigagdo;
Tenha uma ferramenta de dete¢do de ataques alinhada com seu
perfil de trafego sem ataques;
Evite uso desnecessdario de IPv4 publico;
Evite uso de Softrouters nos principais servicos (BGP, CGNAT, BNG);
Implemente IPv6,
Implemente servidores DNS Recursivos Anycast escutando
somente em IPs privados;
Remova loops estaticos de sua rede;




Sess@o BGP com RTBH/Flowspec

S~——

-~ OPERADORAO1 [
- FLOWSPEC -
,»»-/ :

\'l
(, S
IX N

/“ T D
p , D
\_BLACKHOLE = J . ~_NUVEM MITIGAGAO

A
?l< >@ @
I

Netflow Collector BORDA / CGNAT

100.1 00.0.8/3{)] [100.100.0.12/30]

T~




Loops Estaticos

Entendendo o loop estatico:

- Atacante envia ataque para a rede
192.0.2.0/24

- Trafego chega até a BORDA;

« BORDA encaminha para o BNG;

« BNG nd&o possui a rota instalada e
devolve o trafego para a BORDA;

- Esse trafego fica indo e voltando entre
BORDA e BNG até estourar o TTL.

Artigo BPF - Marcelo Gondim - Static Loop - Um erro que pode

2

_.Joo
P - | ‘l
Attac:(er
// '
] I
[}
OPERADORA 01" ,
FLOWSPEC ' ' X
: i
BLACKHOLE ' / NUVEM MITIGACAO

.

CGNAT

y
Ell(
]

Netflow Collector

! Borda aponta enderego publico
192.0.2.0/24 para o BNG

100.100.0.12/30

BNG aponta rota default para a
: BORDA :

matar seu ISP/ITP

BNG
IP's publicos: 192.0.2.0/24


https://wiki.brasilpeeringforum.org/w/Static_Loop_-_um_erro_que_pode_matar_seu_ISP/ITP
https://wiki.brasilpeeringforum.org/w/Static_Loop_-_um_erro_que_pode_matar_seu_ISP/ITP

Loops Estaticos

* Validar loops estaticos no site Radar by Qrator

B= AS15169 Google LLC
GOOGLE Mountain View, 1600 Amphiteathre Parkway
9th place in IPv4 score rating
2nd place in IPv6 score rating IPV4 CO”neCthlty
Overview
: 3 14 389 12 900 13.9M
Graph
Whois Rate Providers Customers Peerings Unspecified Prefixes Addresses
IPv4 Connectivity ~ L.
BGP Neighbors ~ IPv6 Connectivity
Providers 3
Customers 14
2 12 205 O 106 > 1T
Peerings 389
Unspecified 12 X . o -
. Rate Providers Customers Peerings Unspecified Prefixes Addresses
Prefixes 900
IPv6 Connectivity ~ Securitv issues
BGP Neighbors ~ y
Providers 2
Customers 12
Peerings 205
Unspecified o Route Accepted Hijacks Bogons Routing Vulnerable DDoS
Prefixes 106 leaks leaks loops ports amplifiers

I N e SN A~


https://radar.qrator.net/

DNS Recursivo Anycast

OPERADORA 01
FLOWSPEC - NUVEM MITIGACAO

BLACKHOLE
* DNS escuta somente em
IP's Privados;
* Mesmo IP responde em

vdrios servidores(anycast); g A @
>

« Servidores devem permitir

somente rede do seu ISP; DNS 01 BORDA 01
- NUNCA deixar servidor Lo:2-100.100.102.102
Lo:1 - 200a:db8:100:100:101::101
DNS aberto para o mundo Lo:2 - 200a:db8:100:100:102::102 .100.0.

S

BORDA 02

Lo:1-100.100.101.101
Lo:2 - 100.100.102.102
Lo:1 - 200a:db8:100:100:101::101 BNG
Lo:2 - 200a:db8:100:100:102::102 IP's publicos: 192.0.2.0/24




Implemente IPv6

Implemente IPv6 em massa

« 95% dos ataques sdo em IPv4;
* Quando estiver sob ataque, IPv6 vai fazer grande diferencga;
« 45% do trafego do Brasil estd em IPv6 - Adocdo IPv6 - Estatisticas Google

A adocgcao do IPvE Adocgcao do IPv6 por pais

A adogi o do IPve

Medimos a disponibilidade da conectividade do IPv6 entre usuarios do Google continuamente. O grafico mostra a porcentagem de usuarios que acessam o Google
por meio de IPvG.

Native: 39.04% Gtod/Teredo: 0.009% Total IPFvG: 39.049% | Nov 27, 2022
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https://www.google.com/intl/pt-BR/ipv6/statistics.html

Recomendagodes gerais

« Ndo seja o cara mau da histoéria

« Mantenha sua rede segura, fagca scans regulares para encontrar falhas;

« Feche portas de acesso a CPE's de clientes;

« Nd&o permita a comunicag¢do entre clientes nas portas de geréncia;

« Permita que seu servidor DNS recursivo sirva somente a sua rede. JAMAIS deixe
servidores DNS recursivo aberto para o mundo;

« Garanta que seus equipamentos ndo estejam com portas sujeitas a
amplificacdo sem controle de acesso (SNMP, NTP, DNS, Portmap, etc)

* Monitore sua rede com NetFlow;

 Mantenha seus registros whois/IRR/peeringDB atualizados;

« Ingresse no projeto MANRS,

* Responda ao CERT.br;

- Implemente a BCP38 (Anti-Spoofing);

- Identifique BOTNETS na sua rede e evite que esse tipo de trafego malicioso saia
da sua rede;

» Bloqueie portas comumente utilizadas para
ataques: https://wiki.brasilpeeringforum.org/w/Portas_de_Amplifica%C3%A7%C
3%A30_DDoS_e_Botnets



Recomendacodes gerais

- Identifique CPE's comprometidas na sua rede

Exemplo de captura via netflow.

Dica: usar NFSEN para capturar flows do BNG. Tutorial instalagc@o NFSEN - Remontti - Guia Passo a Passo -
Instalacdo NFDUMP, NFsen

$ nfdump -R /var/log/flows/2017/12/06 ‘proto udp and dst port 53 and src net xx.xx.xx.xx/nn and not
(dst host 8.8.4.4 or dst host 8.8.8.8 or dst host 1.1.1.1 or dst host 1.0.0.1 or dst host <SEU RECURSIVO> )’

Netflow Processing

Source: Filter: Options:
[BRASDVZ proto udp and dst port 53 and src net N 0.0/22 () List Flows ® Stat TopN
and not (dst host 8.8.4.4 or dst host 8.8.8.8 or Tomp: (10 ~|
dst host N .6 or dst host HEEENEN. S0) p: J
Stat: | Any IP Address v |order by | flows
Limit: || Packets v || >+ /0 - v
[ AN Sources | and | none v | & output: | /1Pv6 long

| Clear Form || process

% nfdump ~-M /data/nfsen/profiles—data/live/BRASDVZ ~T ~-r 2023/11/30/nfcapd.202311300520 -n 10 -s ip/flows
nfdump filter:

proto udp and dst port 53 and src net . 0/22 and not (dst host 8.8.4.4 or dst host 8.8.8.8 or dst host _.6 or dst host [N s0)
Top 10 IP Addr ordered by flows:

Date first seen Duration Proto dr Flows (%) Packets (%) Bytes (%) pps bps bpp
2023-11-30 05:24:17.000 00:00:00.000 any <2 1(100.0) 1000(100.90) 83000(100.90) %] %) 83
2023-11-30 ©05:24:17.000 00:00:00.000 any 30 1(100.90) 1000(100.90) 83000(100.0) %] %] 83

Fonte: https://www.cert.br/docs/palestras/certbr-semanacap2021.pdf



https://www.cert.br/docs/palestras/certbr-semanacap2021.pdf
https://blog.remontti.com.br/7610
https://blog.remontti.com.br/7610

Recomendacodes gerais

 Durante o ataque

 Monitore a rede com ferramentas SNMP e NetFlow;

« Se o ataque estiver concentrado em poucos IP's, envie-os para blackhole;

« Se possivel, use bgp flowspec com as operadoras;

« Se necessdario, desvie todo trafego para uma operadora de mitigagéo e:
« Remova anudncios especificos do ATM dos IXs;
- Envie apenas para peers "seguros” nos IXs (community 65001 peeras) - Communities IX;
« Evite peers internacionais nos IXs;
« Remova anudncios de outras operadoras que ndo fornecem mitigagdo;
* Faca rate-limit para servidores DNS ndo seguros/conhecidos;




Mitigacédo

oo
« Netflow collector detecta o o Attacter
ataque, gera as regras . .
(blackhole, flowspep...) e envia - ovemmoomact |
para a BORDA que ira enviar -~ FLOWSPEC 1 < = D
. BLACKHOLE '~/  NUVEMMITIGAGAO

as rotas atacadas para a
OPERADORA ou para NUVEM

DE MITIGAGAO;
« E possivel mitigar dentro de ﬁ
<
_

casq, porém vocé precisa ter
banda sobrando;

Netflow Collector CGNAT

100.100.0.12/30




Mitigagdo
« Mitigacéo com bgp flowspec em Huawei;

<DVZ—DC—BGP—®i—NE8K>display bgp flow routing-table 532481

BGP local router ID : 10.70.255.1
Local AS number :

ReIndex : 532481

Dissemination Rules

Destination IP :  .11/32
ICMP Type : eq 0 or eq 8

BGP flow-ipv4 routing table entry information of 532481:
Match action

apply deny

From: 10.70.0.68 (10.70.0.68)




Monhnitoramento

« Entenda sua rede em detalhes!
* Monitore a rede com SNMP
* Monitore a rede com Netflow
« Monitore o perfil de trafego de DNS
« Quanto de trafego de uso normal?
« Quantos pacotes de uso normal?
- Ajuste thresholds de DNS na ferramenta de detecg¢cdo DDoS;
« Monitore o perfil de trafego de porta 0O
« Quanto de trafego de uso normal?

« Quantos pacotes de uso normal?
- Ajuste thresholds de Porta 0 na ferramenta de detec¢cdo DDoS;
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Sugestoes para leitura

« Artigo Maded4it - O que sdo atagques DDoS?

« Artigo Maded4it - Ataques DDoS, como provedores devem se proteger?

« Artigo CERT.br - Recomendacoes para Melhorar o Cendrio de Ataques Distribuidos de
Negacdo de Servico (DDoS)

« CERT.br - Seguranca para Provedores

« Artigo BPF - Marcelo Gondim - Recomendacdes sobre Mitigagcéo DDoS

« Artigo BPF - Marcelo Gondim - Portas de Amplificacdo DDoS e Botnets

« Artigo BPF - Marcelo Gondim - Static Loop - um erro que pode matar seu ISP/ITP

« Artigo BPF - Marcelo Gondim - DNS Recursivo Anycast Hyperlocal

 Artigo BPF - Marcelo Gondim - MANRS

- Site oficial MANRS - Acdes.

- BCP38 - Anti Spoofing - NIC.br



https://made4it.com.br/o-que-sao-ataques-ddos/
https://made4it.com.br/ataques-ddos-como-provedores-devem-se-proteger/
https://www.cert.br/docs/whitepapers/ddos/
https://www.cert.br/docs/whitepapers/ddos/
https://www.cert.br/docs/palestras/certbr-semanacap2021.pdf
https://wiki.brasilpeeringforum.org/w/Recomenda%C3%A7%C3%B5es_sobre_Mitiga%C3%A7%C3%A3o_DDoS
https://wiki.brasilpeeringforum.org/w/Portas_de_Amplifica%C3%A7%C3%A3o_DDoS_e_Botnets
https://wiki.brasilpeeringforum.org/w/Static_Loop_-_um_erro_que_pode_matar_seu_ISP/ITP
https://wiki.brasilpeeringforum.org/w/DNS_Recursivo_Anycast_Hyperlocal
https://wiki.brasilpeeringforum.org/w/MANRS
https://www.manrs.org/netops/network-operator-actions/
https://bcp.nic.br/antispoofing

DUvidas?
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