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Cenário

• Diversos fabricantes;

• Quantidade de equipamentos a serem gerenciados;

• Modelos sem suporte a tecnologias de automação mais modernas 
(Netconf, Restconf, YANG);

• Configurações default deficientes em segurança.
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DevOps



Objetivos

• Automatizar checagens de forma escalável e flexível

• Suportar múltiplos fabricantes

• Gerar relatórios de acompanhamento

• Padronizar configurações mínimas

• Melhorar a segurança da rede com a aplicação de boas práticas de 
configuração.



Histórico

• 2019: Produto mínimo viável;
• 2020: Submissão de um roadmap evolutivo ao programa Frida do 

Lacnic;
• 2021: Conclusão do ciclo de desenvolvimento e lançamento da v1.0.

• Desenvolvido pela Gerência de Operações da RNP e apoiado pela 
Gerência de Sistemas, CAIS e PoPs
• Desenvolvedores:

• Guilherme Ladvocat

• Thiago Siqueira



Arquitetura



openNetAudit - MVP

• Suporte aos fabricantes Juniper e Extreme;

• Checagens baseadas no Guia de Configuração Segura;

• Interface web mínima;

• Base de dados simples;

• Relatórios simples, apenas armazenando logs e arquivos csv.
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Roadmap – Principais evoluções

• Reformulação total do sistema;

• Organização hierárquica (Device/Site/Group);

• Módulo de auditoria reescrito:
•Possibilita o cadastro de checagens customizadas;
•Classificação de severidade dos testes;
•Concatenação de regras.

• Adição de suporte a novos fabricantes (Cisco, Huawei, Mikrotik);

• Armazenamento de resultados em JSON;

• Relatórios mais amigáveis;

• Tracking de vulnerabilidades.



Demonstração











Gitlab => https://git.rnp.br/guilherme.ladvocat/opennetaudit

Docs => https://netaudit.rnp.br

E-mail => guilherme.ladvocat@rnp.br
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Obrigado!


