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O que sao e por qué usamos route reflectors?

« S3o componentes de uma malha iBGP que replicam ou refletem rotas de seus clientes
» Objetivo é reduzir a quantidade de sessdes iBGP e o tamanho da RIB de adjacéncias (Adj-RIB-In) $_$

o Clientes sao agrupados em grupos, chamados de clusters e identificados por um Cluster-ID

e Para evitar loops um refletor descarta rotas que tenham seu Cluster-ID no caminho

« Reflexao de rotas segue algumas regras especificas
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Se existem multiplas rotas para um mesmo destino, apenas a melhor (segundo o RR) é refletida
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e clientes do RR sao anunciadas para os clientes do RR e nao ¢

e nao clientes do RR sao anunciadas apenas para clientes do R

e um vizinho eBGP sao anunciadas para clientes do RR e nao c
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O RR nao mode alterar atributos das mensagens, incluindo o endereco de next-hop

e Reduzir custo operacional da rede

SN
M%x:

&
N

N(N-1)/2

o Reduzir a quantidade de UPDATES que sao trocados (menos gasto de CPU e memoria nos roteadores), deixando o
processamento pesado aos RRs, que podem ser colocados out-of-path
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Cuidados com o uso de RRs

« Aumento do tempo de convergéncia
« Em uma topologia full-mesh um UPDATE vai direto ao vizinho
« Com RRs é preciso passar por um ou mais RRs

« Ha um aumento de tempo nao so pelo fluxo de pacotes, mas também pelo tempo de
processamento em cada estagio




Cuidados com o uso de RRs

« Roteamento nao otimizado entre POPs

O RR seleciona o melhor caminho baseado em suas
informacoes locais de roteamento e 0 anuncia para seus

clientes, o que pode resultar na escolha de um pior
caminho em alguns casos

No exemplo, o prefixo 1.1.1.0/24 é aprendido pelos
roteadores A (Porto Alegre) e C (Fortaleza), mas como os
RRs estao em Sao Paulo e no Rio eles vao escolher a rota
vinda de Porto Alegre por causa do custo menor do IGP
e irao anuncia-la para todos os clientes

Por consequéncia, os clientes de Recife (D) ao invés de

irem direto para Fortaleza (12ms), vao descer até por
Porto Alegre (58ms)
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Cuidados com o uso de RRs

1.1.1.0/24
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e Roteamento nao otimizado dentro do POP 8 D

. A" PEA PEB
e Ocorre quando dois roteadores dentro do mesmo POP ALES |

acabam usando caminhos piores entre si 6P custo =20

« Em Fortaleza o PE A recebe o prefixo 1.1.1.0/24, mas ST e b recens
dentro do mesmo POP o PE B que tambem é cliente FRA o
dos RRs vai receber o prefixo escolhido por eles com o g
menor custo (10 via PAE), enquanto que poderia usar
um next-hop local para o mesmo destino

e |sso ressalta o quao importante é posicionar os RRs
proximos de seus clientes de reflexao
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Cuidados com o uso de RRs

FIB PE2:
1.1.1.0/24, NH - PE1
1.1.1.0/24, NH - PE3 X

e Menor diversidade de caminhos

PE2
» Para mais rapida convergéncia costuma-se N S 1210724 %
, ) 1.1, It 4
pré-calcular um caminho de backup nH=per RR e
« Assim com temos mecanismos de Fast ReRoute « .. I 1o
para MPLS e IP também é possivel fazer o 111072’4 T S ’,'f |
mesmo com prefixos BGP (BGP PIC Edge) o NH=PEL %
e |sso é simples quando temos um full-mesh e % PE3
visibilidade de todos os caminhos
PE4
« Com aintroducao dos RRs nos perdemos essa visibilidade, ja que FIB PE4:
. 1.1.1.0/24, NH - PE1
0s RRs refletem apenas um caminho 1.1.1.0/24 NH =5 PE3 X

« Também se perde informacoes para usar BGP multipath, inviabilizando o balanceamento

» Utilizar BGP advertise best external sempre que possivel
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Boas praticas

 Para melhor apresentar algumas boas praticas vamos adotar uma topologia de
referéncia:

Provedor de médio porte, com abrangéncia nacional

Atuacao em quatro regides: sul, sudeste, nordeste e centro-oeste

Oferece servicos de Internet e VPN (L2VPN e L3VPN)

Possui 20 POPs de roteamento, com quatro roteadores de acesso (PE) em cada
Backbone é IP/MPLS e sem BGP no nucleo

IPv6 feito por 6PE

Flowspec para filtros

IRR bem feito e 100% em todos os testes do MANRS &3 /7 A
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Distribuicao geografica dos RRs e clusters

POP

. PE1/RR1 PE2/RR2
e Cada POP com um par de RRs, implementados nos

roteadores

« Em nossa topologia serao dois clusters em cada RR, um
para servicos VPN e outro para Internet

« Um unico cluster facilita a operacao, mas reduz a
flexibilidade e aumenta o risco

Cluster Internet

 Maior resiliéncia dos servicos em caso de falhas il Sl TAE (oo
family 1net unicast flow {...}
 Facilidade de crescimento de forma independente (PEs para LMY nere pheedmunieast Lo
VPN so participam dos clusters com as familias de VPN, por Cictor VPN
uster
exemp|0) family inet-vpn unicast {...}
fam%ly inet6—an un%cast {...}
« Impacto por modifica¢oes € reduzido o 1L pounn Sone e
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Pares de RRs com mesmo Cluster-ID ou nao?

e O recomendado e utilizar o mesmo Cluster-ID em RRs redundantes

« Economiza memoria e CPU nos RRs pois as rotas enviadas de um RR para o outro sao
descartadas e nao ficam duplicadas

« Utilizar Cluster-1Ds diferentes possui alguns beneficios em tempo de convergéncia,
mas em topologias muito especificas e fora do nosso escopo

« Com o mesmo Cluster-ID é obrigatorio que todos os clientes sempre mantenham
sessoes com ambos RRs para evitar problemas de split horizon
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Hierarquia de RRs

e Com 20 POPs e com dois RRs por POP o full-mesh iBGP fica grande
e 40*39 /2 =780 sessOes
e 1560 sessoes com dois clusters em cada RR!

e Por isso criamos um segundo nivel de hierarquia entre os RRs, com um novo par de RRs em
cada uma das nossas quatro regioes

o Full-mesh entre os 8 RRs das regioes fica com apenas 28 sessoes iBGP

e Simples de automatizar e gerenciar
e Cada RR dos POPs se liga com os dois RRs da sua regiao
« Em POPs muito pequenos pode-se fazer um full-mesh e ligar direto aos RRs regionais
e Dentro do POP dos RR regionais eles podem operar como RRs do POP também

e Em certos casos um POP pode se ligar em duas regides ao mesmo tempo
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Hierarquia de RRs

Nordeste

POP Brasilia ID 4.1.0.0
ID 3.1.1.0

21Sapng

Sul
ID 2.1.0.0




Posicionando o RR regional

 N3o existe regra genérica, exceto a de que eles devem ficar
proximos aos clientes e no caminho do trafego

o E preciso ter amplo conhecimento do backbone para decidir
e Saber quais enlaces sao confiaveis
e Quais sao os caminhos principais e a direcao do trafego

« Mapear enlaces que compartilham infraestrutura (shared risk)

» Distribuir de forma que eventos de falha no backbone
nao deixem regioes isoladas

« Em caso de isolamento deve-se garantir que os roteadores
daquela regiao continuem trocando rotas entre si por pelo menos um RR

» Eventualmente pode-se mover ou até mesmo adicionar um terceiro RR em uma regiao
problematica

J2 brdigita

TELECO

:




Resolvendo a diversidade de caminhos em VPNs

 No caso das VPNs é simples, basta usar um RD unico por servico

e Se o cliente esta ligado em dois PEs e envia a mesma rota para ambos, cada uma tera
um RD diferente e isso garante que sempre existirao duas rotas distintas na tabela,
mesmo passando pelos RRs

% .. Nexthop = PE1, Prefixo P+RD1
vy Wy e Nexthop = PE2, Prefixo P+RD2
et RR VPN

Nexthop = PE2, Prefixo P+RD2
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Resolvendo a diversidade de caminhos para Internet

e Para trafego Internet € um pouco mais complicado
« Uma opcao seria colocar trafego Internet em cima de VRFs, mas nao € o nosso caso
e A solucao mais utilizada atualmente é o Add-Path (RFC 7911)

e Conceito similar ao do RD das VPNs
e Adiciona um Path ID unico aos prefixos para diferencia-los

« Habilita o uso de mecanismos de convergéncia rapida

» Existem varios modos de operacao que precisam ser considerados, dependendo de
cada caso (Add-All, Add-N, etc)

« No nosso caso o modo Add-N é o mais adequado e resolve o problema da diversidade

EEEEEE



Resolvendo a diversidade de caminhos para Internet

% v, Nexthop = PE1, Prefixo P+PathID 1
Wy W e Nexthop = PE2, Prefixo P+PathID_2
“““““ RR + AddPath  °

Nexthop = PE2, Prefixo P+PathiD_2
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Resumo

e Posicionar corretamente os RRs para otimizar o roteamento

e Criar uma hierarquia de RRs para reduzir o tamanho da malha

e Separar servicos em multiplos clusters

e Usar o mesmo Cluster-ID quando houverem dois ou mais RRs no cluster

o Utilizar mecanismos que viabilizem uma mais rapida convergéncia de rotas
e Cuidar detalhes como o BGP Advertise Best External

« Mover o RR out-of-path quando a RIB ficar muito grande

EEEEEE



Perguntas?

Luis Balbinot <Ibalbinot@br.digital>
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