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Intenções dessa apresentação?
• Apresentar, com uma linguagem SIMPLES, os principais 

cadastros que um provedor precisa possuir e a importância de 
mantê-los atualizados:
• IRR
• RPKI
• PeeringDB
• Whois
• rDNS

• Apresentar os principais influenciadores na Geolocalização IP.
• Triangulação por latência
• Geofeeds
• IRR GeoIDX
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Disclaimer
• O Público alvo desta apresentação.
• Provavelmente não é você que está assisSndo essa 

apresentação por vontade própria.
• É aquele ISP/ASN que “não está nem aí pra nada”, e vive 

reclamando de tudo.
• Glossário “adaptado” para o público alvo
• Provavelmente vou usar terminologias tecnicamente erradas.
• Peço uma licença poéSca
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Douglas Fernando Fischer
• Engenheiro de Controle e Automação
• Atua na área de redes de telecomunicações desde 1999
• Trabalhou como engenheiro de pré-vendas e 

implantação em integradores de tecnologia
• Consultor na área de redes e servidores nos segmentos 

corporativo e de provedores de Internet
• Tretísta com objetivos produtivos nas horas vagas
• “O segredo de aborrecer é dizer tudo.” Voltaire

👴
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Dores de ISPs e ITPs que me levou a buscar 
compreender melhor a importância dos cadastros

• Falhas nas liberações de prefixos nos Upstreams e IXPs.
• Latência para determinados desSnos, mesmo que regionais.

• Problema com geolocalização.
• Usuários finais com problemas para acesso a determinados 

conteúdos.
• Problemas de reputação de blocos IPs.
• Hospedagem de sites e mail-servers.
• Bloqueios por diversas empresas.

• BLOCOS DE IPs ALUGADOS - MUITAS DORES 
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https://lg.ix.br/routeservers/SP-rs2-v4?s=routes_filtered&o=desc

https://lg.ix.br/routeservers/SP-rs2-v4?s=routes_filtered&o=desc
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https://lg.ix.br/routeservers/RJ-rs2-v4?s=routes_filtered&o=desc
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https://lg.de-cix.net/routeservers/rs1_fra_ipv4?s=routes_filtered&o=desc&q=
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IRR
Foi criado para ser uma linguagem única de política de
roteamento utilizada por qualquer sistema autônomo,
prevenindo erros humanos e evitando problemas de
compreensão.
O objetivo é ter a política de roteamento de uma rede
publicada onde uma pessoa, seja ela no Brasil ou no Japão,
consiga ver e entender a política de roteamento dessa rede.
O principal uso atualmente de IRR é na liberação automatizada
de prefixos, o que reduz quase que por completo erros humanos
na aplicação das liberações, além de tal tarefa se tornar muito
mais simples e rápida.
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IRR
Para criação de objetos IRR de seu ASN de maneira correta 
recomendamos o post na wiki do BPF explicando 
detalhadamente cada passo: 
hhps://wiki.brasilpeeringforum.org/w/O_Minimo_que_Voce_pr
ecisa_saber_sobre_IRR

Para verificação da conformidade dos Objetos de IRR de um ASN 
ou prefixo, recomendamos a uSlização da ferramenta IRR 
Explorer. Esta aponta inconsistências objetos Route[6], e facilita 
a idenSficação de objetos proxies.
hhps://irrexplorer.nlnog.net

IX Fórum 17 – 07/12/2023 – Cadastros Numeração Roteamento –
fischerdouglas@gmail.com

https://wiki.brasilpeeringforum.org/w/O_Minimo_que_Voce_precisa_saber_sobre_IRR
https://wiki.brasilpeeringforum.org/w/O_Minimo_que_Voce_precisa_saber_sobre_IRR
https://irrexplorer.nlnog.net


IRR - https://irrexplorer.nlnog.net
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IRR - Import e Export - AS-SETs
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https://lg.de-cix.net/routeservers/rs1_fra_ipv4/protocols/R194_15/routes?ne=0&pr=0&pf=0&pn=0&q=&large_communities=6695:1101:13

https://lg.de-cix.net/routeservers/rs1_fra_ipv4/protocols/R194_15/routes?ne=0&pr=0&pf=0&pn=0&q=&large_communities=6695:1101:13


RPKI
É uma estrutura desenvolvida para validar criptograficamente
rotas Internet. Ele permite a validação do ASN que originou a
rota e um Prefixo.

O ASN - Sistema autônomo “assina” digitalmente o seu bloco
através de uma estrutura de cerSficados (que vem do
RIR/NIR/LIR, ex: Registro.BR). Essa “assinatura” é chamada de
ROA - Route Origin AuthorizaSon. Nas ROAs constam os
prefixos, suas máscara de rede, e tamanho máximo de máscara,
que pode ser originados por um ASN específico.

Os dados de RPKI podem então ser uSlizados nos roteadores
para filtrar rotas inválidas. Geralmente BGP Hijacking.
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RPKI

• No Brasil - Modo Delegated - Server com Krill
• Demais RIR/NIR/LIR - Modo Hosted - No próprio portal
• Blocos com ROA tem significativa melhora de reputação
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EXTRA -> Validação Base Registro.BR
Alocação inequívoca entre Prefixo e ASN
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https://ftp.registro.br/pub/numeracao/origin/nicbr-asn-blk-latest.txt

https://ftp.registro.br/pub/numeracao/origin/nicbr-asn-blk-latest.txt
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https://lg.ix.br/routeservers/SP-rs2-v4/protocols/AS53013_187_16_221_95/routeshttps://lg.ix.br/routeservers/SP-rs2-
v4/protocols/AS262589_187_16_219_32/routes?ext_communit
ies=rt%3A26162%3A65110

https://lg.ix.br/routeservers/SP-rs2-v4/protocols/AS53013_187_16_221_95/routes
https://lg.ix.br/routeservers/SP-rs2-v4/protocols/AS262589_187_16_219_32/routes?ext_communities=rt%3A26162%3A65110
https://lg.ix.br/routeservers/SP-rs2-v4/protocols/AS262589_187_16_219_32/routes?ext_communities=rt%3A26162%3A65110
https://lg.ix.br/routeservers/SP-rs2-v4/protocols/AS262589_187_16_219_32/routes?ext_communities=rt%3A26162%3A65110


Intenções dessa apresentação?
• Apresentar, com uma linguagem SIMPLES, os principais 

cadastros que um provedor precisa possuir e a importância de 
mantê-los atualizados:
• IRR
• RPKI
• PeeringDB
• Whois
• rDNS

• Apresentar os principais influenciadores na Geolocalização IP.
• Triangulação por latência
• Geofeeds
• IRR GeoIDX

IX Fórum 17 – 07/12/2023 – Cadastros Numeração Roteamento –
fischerdouglas@gmail.com



PeeringDB
O PeeringDB é um banco de dados de Peering entre sistemas
autônomos. A manutenção das informações é feita pelos
responsáveis pelo ASN. Esses dados ajudam a interconexão
global de redes nos centros de dados, instalações de
interconexão e IXPs - Internet Exchange Points (PTTs).
Possui uma API aberta através da qual empresas consultam de
forma automatizada as informações para configuração de Filtros
BGP. Limite de Prefixos, e AS-SET do IRR.
Também é utilizado como fonte de dados para contatos de
Abuse e acordos de Peering.
A criação de uma organização e ASN no PeeringDB depende
diretamente dos contatos de e-mail registrados no WHOIS.

IX Fórum 17 – 07/12/2023 – Cadastros Numeração Roteamento –
fischerdouglas@gmail.com



PeeringDB
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PeeringDB

IX Fórum 17 – 07/12/2023 – Cadastros Numeração Roteamento –
fischerdouglas@gmail.com



Intenções dessa apresentação?
• Apresentar, com uma linguagem SIMPLES, os principais 

cadastros que um provedor precisa possuir e a importância de 
mantê-los atualizados:
• IRR
• RPKI
• PeeringDB
• Whois
• rDNS

• Apresentar os principais influenciadores na Geolocalização IP.
• Triangulação por latência
• Geofeeds
• IRR GeoIDX

IX Fórum 17 – 07/12/2023 – Cadastros Numeração Roteamento –
fischerdouglas@gmail.com



Whois
O WHOIS é um protocolo usado para consultar informações de
um determinado recurso de rede, nomes ou números. Podendo
conter, dentre outras informações, os owner ou registrantes de
um prefixo e/ou domínio.

Em outras palavras, o WHOIS funciona como um local público no
qual você pode descobrir informações sobre um prefixo ou
domínio.

Para os ASNs, quem mantém essas bases de dados são o
RIR/NIR/LIR (ex: Registro.BR). As informações lá conSdas podem
ser atualizadas por um "handle" responsável pelo ASN e/ou
prefixo.
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Whois

Razão Social
vs

Nome Fantasia
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rDNS
O Sistema de Nomes de Domínio Reverso (rDNS) é o protocolo 
usado para traduzir o endereço IP em um nome de host.

Ao traduzir o endereço IP do servidor de envio em um nome de 
host, a verificação do rDNS frequentemente é usada para validar 
a vinculação entre um endereço IP e um domínio.
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rDNS
Observa-se significaSva melhora de reputação de IPs conSdos 
em blocos que Sveram a devida correção de seus NS de rDNS.

É requisito quase imprescindível a correta configuração de rDNS 
para certos Spos de serviços, como por exemplo Mail-Server.

Existem implementações legadas de atualização de informação 
de geolocalização de IPs através de registro LOC nos rDNS

Para que se possa fazer alterações e ajustes referentes aos 
apontamentos dos servidores de DNS autoritaSvos sobre o 
reverso do bloco, é necessário o acesso ao portal do RIR/NIR/LIR 
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Triangulação por latência
É uma técnica para triangular a localização de um determinado
IP através da latência medida a partir de diversos pontos de
origem com geolocalização conhecida.

São realizadas diversas medições a partir de origens diferentes,
levando-se em conta geolocalização das origens dos testes,
traceroutes também a partir dos mesmos pontos, e estado da
tabela de rotas Internet.

Recomendamos a instalação de probes do RIPE-Atlas, e se
possível anchors, o mais perto o possível dos hosts em que os
IPs que necessitam de ajuste de geolocalização. Também evitar
o bloqueio de ICMP echo, traceroutes(entre outros).
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Geofeeds
O Geofeeds é uma sintaxe uSlizada para criar uma base própria
de geolocalização, definida pela RFC 8805.

A ideia do Geofeeds é que você mantenha as informações de
geolocalização dos seus blocos IP em uma base própria,
mantendo-a sempre atualizada e disponibilizando publicamente
essa base. Segundo RFC 9092, a URL para essa base de dados
deve ser apontada no WHOIS do bloco IP.

O Geofeeds busca corrigir um problema comum, no caso, bases
de geolocalização desatualizadas, de uma maneira mais simples
e também eficiente.
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Geofeeds - geolocatemuch.com
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Geofeeds
O Geofeeds pode ser hospedado em um servidor próprio, 
porém recomendamos, pensando em alta disponibilidade, que 
seja hospedado no Github ou serviço similar.



Geofeeds - Registro.BR - RFC 9092
Observação: Atualmente 
não é possível adicionar 
o geofeeds no whois de 
prefixos do Registro.BR, 
porém para prefixos de 
outros RIRs, conseguimos 
adicionar utilizando os 
campos "remarks" ou 
"comments".
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Geofeeds - isp.google.com

Alguns fornecedores de conteúdo já aceitam o Geofeeds. (ex: Google)
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IRR GeoIDX
Seu objeSvo é o mesmo 
que o do Geofeeds, 
porém, uSlizando essas 
informações no IRR.

O GeoIDX de maneira 
resumida é a 
geolocalização dos 
prefixos associados ao 
objeto route no IRR, 
facilitando automações e 
consultas.

Exemplo de objeto Route utilizando GeoIDX
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IRR - RADB/TC/ALTDB - Ativação depende dos contatos do Whois

RPKI - Depende do acesso ao portal do RIR/NIR/LIR

PeeringDB - Ativação depende dos contatos do Whois

Whois - Depende do acesso ao portal do RIR/NIR/LIR

rDNS - Depende do acesso ao portal do RIR/NIR/LIR

Geofeeds - Publicação da URL depende do Whois

IRR GeoIDX - Inserção depende do IRR

Triangulação por latência - Xô obscuridade!
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“Você tem que ser o que você realmente é.
Pois se você não for quem você é, afinal quem é você?”
Doug Funnie

Perguntas?
Sugestões?


