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Desde a RFC882 (1983) o protocolo DNS mudou bastante.

Por que?

• De acordo com “DNS Camel Viewer” (PowerDNS):
• 297 RFCs relevantes ao DNS
• 2.082 páginas de texto

• Mudanças incluem:
• Adições majoritárias (DNSSEC)
• Novos RR’s
• Mecanismos de privacidade (QTYPE minimization)
• …muito mais
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Desafios para operadores

• DNS ficou complexo, muitas escolhas e implementações.

• Provedores necessitam um serviço de DNS seguro e 
rápido.
• Mas apenas especialistas conseguem conhecer o 

protocolo em profundidade.    
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Desafios para operadores

• Como um pequeno provedor pode acompanhar novidades
como DoH, DoT, DoQ, DoHoT e seus impactos?

• Como manter-se atualizado sobre as últimas
recomendações de segurança?

• Como saber se devo implementar validação DNSSEC e 
escolher as chaves criptográficas?

• Como um gerente pode especificar os requisitos mínimos
para terceirizar serviços ? 
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Knowledge-sharing and 
Instantiating 
Norms for 
DNS (Domain Name System) and
Naming 
Security Normas de Compartilhamento de 

Conhecimento e Instanciamento
para DNS e Segurança de Nomes
de Domínio

KINDNS
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Para quem?

TLDs e Zonas Críticas SLDs

Fechados e 
privados

Privados 
compartilhados Públicos

Fortalecimento da infraestrutura

Operadores de 
Autoritativos

Operadores de 
Recursivos
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Operadores de Recursivos Privados e Compartilhados

1. A validação DNSSEC DEVE estar ativada

2. As instruções ACL DEVEM ser usadas para restringir quem pode enviar
consultas recursivas

3. A minimização de QNAME DEVE estar ativada

4. Servidores de nomes autoritativos e recursivos DEVEM ser executados em
infraestruturas separadas.
5. Pelo menos dois servidores distintos DEVEM ser usados para fornecer
serviços de recursão.

7. Para consideração de privacidade: Criptografia (DOH ou DoT) DEVE ser ativada

6. A infraestrutura DEVE ser monitorada
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8. Operadores de resolvedores privados DEVEM ter diversidade de software

Os operadores de recursivos privados compartilhados geralmente são provedores de 
serviços de Internet (ISPs). 
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Como participar do KINDNS ?

https://kindns.org
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1. Autoavaliação

1. Os operadores de cada categoria podem realizar uma
autoavaliação de suas práticas operacionais em relação ao
KINDNS e usar o relatório para corrigir/ajustar suas práticas.

¡ As autoavaliações serão anônimas e os relatórios serão
baixados diretamente do site.
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2. Inscrição

Os operadores podem se inscrever para participar de uma ou várias
categorias cobertas pelo KINDNS.

¡ A participação na iniciativa KINDNS significa comprometer-se 
voluntariamente a implementar/aderir às práticas acordadas. 
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3. Envio das informações
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4. Reconhecimentos



| 13

Qual é o site?

https://kindns.org



Visit us at icann.org

Muito obrigado – daniel.fink@icann.org

e_Mail: kindns-info@icann.org


