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Introdução

Como a frequência e intensidade de eventos climáticos extremos
influenciam a vulnerabilidade das infraestruturas de TIC em
cenários de desastres?

Problema:

Analisar os impactos da enchente de 2024 no RS e propor
medidas para aumentar a resiliência.

Objetivo:



Eventos climáticos estão mais frequentes?

Source: www.climate.gov

https://www.climate.gov/news-features/blogs/beyond-data/2023-historic-year-us-billion-dollar-weather-and-climate-disasters


Eventos mais comuns globalmente:
 Inundações e ciclones tropicais > 50%

Source: World Meteorological Organization (WMO)

https://wmo.int/media/news/economic-costs-of-weather-related-disasters-soars-early-warnings-save-lives


Metodologia

• Área de estudo: Estado do Rio Grande do Sul 

• Período de coleta de dados: Abril à Outubro de 2024 

• Fontes de dados: 
• Redes de fibra óptica, 

• Data centers, 

• Circuitos de longa distância, 

• Percepção de qualidade da Internet pelos usuários da região

• Impacto no IX.RS



Onde estão 
os Dados?

https://github.com/syste
ms-furg/RSFloodsDataset



A sequência de eventos 
e o impacto na região



2022 Tempestades



Junho a Dezembro de 
2023



Nov-2023



Maio de 2024
Source: IPH/UFRGS --- Instituto de Pesquisas Hidrológicas da UFRGS



Topologia de Porto Alegre



A bacia do 
Guaíba

• 2,3 milhões de pessoas 

• 300 mil lares 

• 478 municipios 

• 149 mortes registradas

• 39 desaparecidos



Sistema de 
proteção da cidade 
de Porto Alegre

• 68 km de Diques

• Muro de Proteção com 3m de 
altura e 2.647m de comprimento

• 14 Comportas

• 19 Estações de Bombeamento



Linha do tempo de eventos em 
Maio-2024



A visão do evento 
via trinocular 

(outage.ant.isi.edu)



O impacto em TIC



Quais os Impactos na Infraestrutura de 
Telecomunicações registrados com dados

• Danos físicos: 

• Postes e redes danificados (ex. Corte de cabos em resgates, caminhões) 

• Datacenters inundados (benefícios fiscais ao 4o. Distrito)

• Interrupção de serviços: 

• Semanas sem energia (geradores no subsolo ou térreo) 

• Dificuldade de manter geradores abastecidos (andares altos) 

• Degradação da qualidade dos serviços: 

• Redes móveis diretamente afetadas 

• Redes 5G tem alcance de ~600 metros da antena



Danos Físicos em infraestutura de Telecom



Redes Opticas

• Ciclone Yakecan em maio de 2022

• Tempestades em março de 2023

• Tempestades em janeiro de 2024

• Tempestades em março de 2024

• Enchente significativa em maio de 2024



Circuitos 
WAN



Datacenters

• 21 datacenters de 35 ficaram

• inoperantes



IX.RS (Porto Alegre)

Maio de 2024

Dezembro de 2024



Membros 
alcançaveis IPv4



Tamanho médio dos caminhos (AS_PATH)



Medições de qualidade de Internet na área

Usuarios finais Escolas publicas



Escolas utilizando SIMET
Semana anterior ao evento

Semana crítica do evento



Medição de qualidade do SIMET permite 
identificar o comportamento dos usuários



É possível se preparar para o inevitável?



Como os ISPs 
operaram durante 
o evento?



Lições Aprendidas (1)

Importância da infraestrutura subterrânea:

o Redes de fibra subterrâneas mostraram-se mais resilientes a eventos climáticos 
extremos do que as aéreas.

o Brazil tem 1% de rede subterrânea (energia e telecom)

o São Paulo 10% de rede subterrânea

o Porto Alegre 9% de rede subterrânea

o Cidades resilientes devem priorizar a colocação de caminhos ópticos primários no 
subsolo e criar planos de contingência para interconexões alternativas em 
emergências.



Lições Aprendidas (2)

Gestão de riscos:

o É crucial realizar análises de risco robustas em padrões de centros de dados, abrangendo 
todas as situações de terreno conhecidas e não apenas períodos recentes de 5-10 anos.

o Normas devem ser revistas (ISO 27000 e ISO 22237)

Esforços comunitários e colaboração:

o Colaborações entre provedores de ISP, centros de dados e agências governamentais foram 
cruciais para restaurar os serviços.

o Compartilhamento de equipamentos, cabos e recursos ajudou significativamente nos 
esforços de recuperação.

o Esse esforço deve ser extendido aos dados 



Lições Aprendidas (3)

Preparação, medidas imediatas e resposta emergenciais:

o Liberar roaming gratuito em redes móveis teve alto impacto (equipes de resgate e volutarios utilizavam Whatsapp) 

o Acesso de emergência a estradas para reparos de ISPs, foram fundamentais para manter a comunicação.

o Acesso a Internet e centros de computação foram fundamentais para previsões hidricas, organização de ações e manter a 
atividade economica.

o Alertas a população foram ineficientes (ex: sistemas de alerta por celular deve levar em conta geolocalização do dispositivo)

Adaptação e recuperação a longo prazo:

o Estratégias para realocação de serviços críticos para áreas seguras são essenciais (ex. Nuvem)

o A reconstrução deve priorizar resiliência para futuros eventos climáticos.

o Datacenter backup a pelo menos 30 Km do principal

o Provedores de serviços devem diversificar locais físicos e rotas de infraestrutura.



Ações: Cabos 
subterrâneos



Ações: Dados abertos!



Desafios: Redes 2G e 3G versus 5G



Muito Obrigado !
Entre em contato se você quiser colaborar com novos dados, pesquisas ou análises


	Slide 1: Impacto de Enchentes na Infraestrutura de TIC no Rio Grande do Sul
	Slide 2: Introdução
	Slide 3: Eventos climáticos estão mais frequentes?
	Slide 4: Eventos mais comuns globalmente:  Inundações e ciclones tropicais > 50%
	Slide 5: Metodologia
	Slide 6: Onde estão os Dados?
	Slide 7: A sequência de eventos  e o impacto na região
	Slide 8: 2022  Tempestades
	Slide 9: Junho a Dezembro de 2023
	Slide 10: Nov-2023
	Slide 11: Maio de 2024
	Slide 12: Topologia de Porto Alegre
	Slide 13: A bacia do Guaíba
	Slide 14: Sistema de proteção da cidade de Porto Alegre
	Slide 15: Linha do tempo de eventos em Maio-2024
	Slide 16: A visão do evento via trinocular (outage.ant.isi.edu)
	Slide 17: O impacto em TIC
	Slide 18: Quais os Impactos na Infraestrutura de Telecomunicações registrados com dados
	Slide 19: Danos Físicos em infraestutura de Telecom
	Slide 20: Redes Opticas
	Slide 21: Circuitos WAN
	Slide 22: Datacenters
	Slide 23: IX.RS (Porto Alegre)
	Slide 24: Membros alcançaveis IPv4
	Slide 25: Tamanho médio dos caminhos (AS_PATH)
	Slide 26: Medições de qualidade de Internet na área
	Slide 27: Escolas utilizando SIMET
	Slide 28: Medição de qualidade do SIMET permite identificar o comportamento dos usuários
	Slide 29: É possível se preparar para o inevitável?
	Slide 30: Como os ISPs operaram durante o evento?
	Slide 31: Lições Aprendidas (1)
	Slide 32: Lições Aprendidas (2)
	Slide 33: Lições Aprendidas (3)
	Slide 34: Ações: Cabos subterrâneos
	Slide 35: Ações: Dados abertos!
	Slide 36: Desafios: Redes 2G e 3G versus 5G
	Slide 37: Muito Obrigado !

