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Recapitulando
IX Forum 18 / 2024

» |X.br busca uma solucgao funcional de EVPN desde 2016

« Em 2024, implantamos EVPN SRv6 no IX.br Brasilia com Proxy ARP/ND
* Reducéo significativa no volume de ARP e Neighbor Solicitation

» Eliminado flood de Unknown Unicast
« |X.br Sdo Paulo com algumas instabilidades e grande volume de ARP, Neighbor Solicitation e Unknown Unicast

« OBJETIVO SEGUINTE: Implantar EVPN SRv6 no IX.br Sao Paulo com Proxy ARP/ND
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Recapitulando
MPLS L2VPN vs SRv6 L2VPN

LDP-VPLS Load-balance no caminho
Label para alcancar o PE de destino Tunnel Label l
Label representando o servi¢o _= Version | Traffic-class | : Flow-Label: ||
layer 2 no PE de destino L VC Label Payload length | Next Header | Hop Limit 5
FAT Label EVPN ELAN + CSID SRv6 Source Address -2
Labels para load-balance no caminho— R — E
Control Word — fdee : 0004 | 01322002 ; 0000 : 0000 : 0000 : 0000
- — = naTr T T -
Ethernet Ethernet Locator [CSID CSID\CSID CSID CSID CSID
Block 1 2 4 5 6 .
IP IP Locator Availab Irllalructlunl
TCP/UDP TCP/UDP
Data Data | ~ .
nstrucao para Instrugdo para o
alcancar o PE de servigo layer 2 no
destino PE de destino
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Recapitulando
EVPN ELAN + SRv6

EVPN: EVI1000 , EVPN: EVI1000

RD 192.168.0.1:1000 IBGP RD 192.168.0.2:1000

RT 65000:1000 RT 65000:1000

uDT2U — fdbb:1000:1:4001:: uDT2U - fdbb:1000:2:e001::

o0 00
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S~ S~
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o o
o o
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("=

EVI 1000
uDT2U —-4001

EVI 1000
uDT2U - e001

IPv6 network

CE1l CE2

Locator:
fdbb:aa00:2::/48

Locator:
fdbb:aa00:1::/48

End.DT2U: Endpoint with decapsulation and L2 unicast lookup
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Recapitulando
EVPN ELAN + SRv6

IPV6 Header

SA: fd00::1

DA: fdbb:aa00:2:e001::
Next Header: L2

EVI 1000
uDT2U - 4001

EVI 1000
uDT2U - e001

CE1 IPv6 network

CE2

Locator:
fdbb:aa00:2::/48

Locator:
fdbb:aa00:1::/48

End.DT2U: Endpoint with decapsulation and L2 unicast lookup
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Recapitulando
EVPN Proxy ARP/ND

Proxy-ARP/ND in EVPN Services (RFC 9161) Router B
A
PE2 f%;
1. ARP Request J"
for ‘F‘Ic:‘uter BIP f ‘
— ’ PE1 Router C
Y.L BGP EVPN
e “*T Awith ARP / ND entries) 1. Neighbor solicitation
Router A ~ =~ _ L ’ 'EF#REI-I_EI c |__P':E
2. ARP Reply &« t"h;l
for Router B IP 2w )
PE3 T - _,i .-Fi;uter D

2. Neighhu; advertisement
for Router C IPvE

Reducao / Eliminagcdo de ARP e Neighbor Discovery

ARP/ND estatico anunciado com a “ARP/ND
Extended Community with Immutable flag” (RFC9047)

Garante que entradas estaticas de ARP/ND

prevalecam sobre as entradas dinamicas
Previne ARP / ND Spoofing

Garante que os participantes nao respondam ARP /

ND para IPs que nao Ihes pertencem
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Dezembro/2024: Estado da rede do IX.br Sao Paulo

* Rede utilizando VPLS com alguns participantes em devices layer 2

« Algumas instabilidades referentes a aprendizado de MAC em peers VPLS

» Devido a natureza do aprendizado baseado em flood, baixa visibilidade da rede como um todo

» Grande volume de ARP, Neighbor Solicitation e Unknown-unicast

« Algumas automacdes, mas muitas vezes limitadas por equipamentos legados
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Migrando de LDP-VPLS para EVPN SRv6

Migragcao aconteceu com impacto minimo para os participantes

__________________________________________________________________________________________ >
o Troca de
Habilitar IPv6 e roteadores PE Rede EVPN
Rede VPLS - ISIS no core R um a um por R SRV6 provendo
(I-DP + OSPF) (sem SRVG) roteadores servicos L2VPN
**Core encaminha com SRv6
labels MPLS labels e |
IPv6 durante a migrac¢ao |
CE1 o~ --._PE4
Migracao transparente com (M7 NPLsThy \PN+VPLS  cE4
] . --‘ ...................... BD1) A j‘h"\".
“VPLS and EVPN seamless A i e, o % 49
(&)~
integration” (RFC 8560) N e &
CE2 ; \
! . BD1 !
5+n1 il
u X R PE3
_pE2 MRS EVPN + VPLS
EVPN # VPLS"
Trafego entre novos devices EVPN usam SRv6 N
Trafego entre devices novos e antigos utilizam rede MPLS ' ¥ %, /CE3 IH
Sem necessidade de “gateway” entre MPLS e EVPN -



| X.br: implementacdes de EVPN SRv6

Fev Jun Ago Nov Set Nov
2024 2024 2024 2024 2025 2025

4 ¢ ¢ ¢ * 4

| 1 1 1 | |

1 1 1 1 1 1

| 1 1 1 | |

| 1 1 1 1 1

| 1 1 1 1 |

| 1 1 1 | 1

| 1 1 1 1 |

| 1 1 1 | 1

| 1 1 1 1 1

1 | | | | |

1 1 1 1 | 1

| 1 1 1 | |

| 1 1 1 1 1

| 1 1 1 | |

1 1 1 1 1 1

| 1 1 1 1 |

| 1 1 1 | 1

s $ $ $ $ $

Primeira IX.br Brasilia Habilitado Primeiro 84% dos 100% dos
implementacao migrado de Proxy-ARP/ND equipamento equipamentos equipamentos
de EVPN (IX.br MPLS para no IX.br EVPN CSID usando com EVPN CSID
Brasilia), mas CSID SRv6 Brasilia SRv6 EVPN CSID SRv6, e proxy
usando MPLS implementado SRv6 no IX.br ARP habilitado
no IX.br Sao Sao Paulo no IX.br Sao
Paulo (97% da Paulo
capacidade
migrada)
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|X.br SP: Evolucao da troca dos equipamentos

IX.br - Stats - Devices - Sao Paulo

jp—

12107 12/22 0vo6 o 205 02120 03/07 04/06 04/21 05706 05/21 06105 Q620 07420 OB/04 oanag 08/03 o8N8 10/03

== SRvE + Proxy ARP/ND capable == SRvE capable == WPLS only capable




Monitoramento da evolucao do trafego SRv6
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Automacao

 Seria inviavel realizar todas essas alteracoes sem automacoes

» Network Source of Truth: configuracées dos novos devices foram todas baseadas na base de dados, nada dos devices

e +6 anos usando Netbox

« Compliance: Validagdes constantes se a configuracao da rede correspondem a base de dados

« Configuragdo 100% automatica de entradas de Proxy ARP/ND

» Validagdes automaticas do funcionamento dos servigos
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|IX.br SP: PROXY-ARP

ATMwv4 - ARP pps
6 kp/s
S5 kpis
4 kp/s
3 Kp/s
2 Kp/s
1kpis

0pls
1216 12/31 0115 0130 0274 03/01 0316 03/31 0415 04/30 0515 O05/30 0614 06/28 07M4 0720 0BA3 O08/28B 09M2 08/27 10M2 10127 1M
= ATMv4 - ARP pps

Reflexo na CPU
do roteador do
participante

ultimo min méed max
Average CPU Usage (1 minute) [todos] 19.25% 16% 24.1847% 67 %




|IX.br SP: PROXY-ARP

» Protecdes na feature garantem que apenas MAC do participante responda pelo seu IP. Protecdo Anti-spoofing.

 Existe um volume alto de roteadores tentando fechar sessées BGP com IPs ndo ativos do ATM

« Enquanto o IP nao esta atribuido, nossa automacgao coloca um entrada estatica de blackhole na tabela do proxy para
nao gerar ARP desnecessarios
-« REMOVAM SESSOES BGP SEM USO!!!

O que sao os ARP restantes apés a ativacao da feature?
* ARP para participantes que estao temporariamente fora da rede
« ARP para participantes que sairam da rede mas ainda nio fora desativados
* ARP para enderecos fora da faixa do ATM

* Estamos avaliando solucdes in-house para tratar esses casos
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E o PROXY-ND?

» Infelizmente encontramos 1 BUG que esta em roadmap para ser corrigido em breve pelo fabricante

« Também encontramos limitacdes de escalabilidade da solugao para a rede do IX.br Sdo Paulo e estamos aguardando
uma solucao do fabricante atual

 Entretanto, estabilidade da rede, monitoramento ativo do NS e notificacao de participantes com problemas

reduziu consideravelmente a quantidade Neighbor Solicitation na rede

ATMvE - NS pps

7 kp/s
6 kp/s
5 kp/s
4kpl/s
3 kp/s
2kp/s

1kp/s

1206 12/31 0INS 0V30 0214 03/01 0316 03/31 0415 04/30 0SNS5 05/30 06N4 06/29 0714 07/20 0BN3 08/28 09N2 09/27 10Nn2 10727 wm
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Desafios

Auséncia de melhores praticas consolidadas para apoiar decisdes e o processo de implantacao

Necessidade de treinamentos para se adaptar a uma tecnologia nova e um novo paradigma de roteamento

Documentacao de fornecedores ainda limitada em alguns pontos

Escassez de profissionais qualificados no mercado com experiéncia pratica em SRv6

Suporte mais demorado: times de suporte também tem pouca vivéncia real com a tecnologia
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Dezembro/2025: Estado da rede do IX.br Sao Paulo

* Rede utilizando 100% de EVPN com Segment Routing IPv6 para servigos de producao
« Todos os participantes estao conectados diretamente em roteadores PE do EVPN
* Infraestrutura estavel e com maior resiliéncia
* Melhor visibilidade da rede

 Reducao significativa do volume de ARP e adicao de protecao anti-spoofing

« Reducao no volume Neighbor Solicitation e Eliminagao total do Unknown-unicast

* Avancos significativos em automacgdes internas I Ty
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QOutras atividades realizadas nesse ano

Evolugcao de ferramenta de orquestracao de tarefas

Configuragao automatica dos Route Servers baseado em fonte de verdade

Configuracao automatica de entradas do Proxy-ARP/ND baseado em fonte de verdade

Validagdes de compliance da rede

Migracéo de 12 localidades menores de layer 2 para MPLS

Homologacao de novos equipamentos
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| X.br: objetivos de 2026

» |X.br Sdo Paulo: Troca do core para iniciar suporte de interfaces 800G

« Troca de infraestrutura para habilitar EVPN SRv6 com Proxy-ARP/ND em outras localidades
« |X.br Fortaleza
« |X.br Rio de Janeiro

« |X.br Porto Alegre

» Troca de equipamentos em localidades menores com layer 2 para uso de VPLS
» Avancos em garantia de servico e facilidades operacionais

« Adequacao para nossa infraestrutura de automacao
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|X.br: temas foco de 2026

AUTOMACAO OBSERVABILIDADE
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Conclusoes

EVPN SRv6 simplifica a arquitetura da rede, trazendo mais vantagens em relacdo ao MPLS

Foram obtidas melhorias significativas na rede do IX.br Sdo Paulo

A operacao do IXP fica cada vez mais simples, escalavel e segura

Os participantes tem cada vez mais uma experiéncia melhor e mais resiliéncia

O futuro da rede € mais simples, escalavel e programavel
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“Nenhum de noés é tao bom quanto todos nos juntos.”




Obrigado!

WWW.IX.br

fponunes@nic.br [ fressoanunes

Dezembro/2025
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