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Esta apresentação NÃO visa questionar 
a validade e o mérito das ordens de 

bloqueio emanadas pelo poder judiciário 
ou por agências reguladoras
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A Internet brasileira tem vivenciado uma série de 
ordens de bloqueios ao longo dos últimos anos

Estima-se que existam ordens administrativas e 
judiciais para bloquear o acesso a 46 mil recursos
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Pirataria Crimes 
digitais

Notícias 
falsas
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Ordens costumam ser sigilosas, não permitindo ao 
usuário compreender se problema de acesso é 
causado pelo provedor ou por bloqueio

Bloqueios de endereços IP por prazo indefinido 
pode levar à inutilização do recurso, visto que o 
infrator pode mudar de endereço de IP

Como múltiplos domínios podem estar hospedados 
no mesmo endereço IP, ao realizar um bloqueio 
diversos outros domínios podem ficar inacessíveis
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Quem é nic.br?

2001:12ff:0:4::6

Tempo Tempo

DNS ISP

Quem é sitebloqueado.com?

Quem é nic.br?

2001:12ff:0:4::6

Quem é sitebloqueado.com?

Tempo Tempo

DNS Público

2001:db8:1::0

Ofensor pode registrar novo domínio e burlar bloqueio
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Ofensor pode usar outro endereço IP e burlar bloqueio

Quem é sitebloqueado.com?
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Usuário pode usar VPN e burlar o bloqueio
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Os provedores estão realizando os bloqueios?

Quantos domínios estão potencialmente sendo 
bloqueados colateralmente por provedor?

As ordens estão sendo cumpridas integralmente 
pelos provedores?
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Conjuntos de dados

Não há garantia de que todos 
os ISPs receberam o mesmo 
conjunto de ordens 

O conjunto de dados não 
contém informações sobre 
eventuais revogações de 
ordens
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Podemos ter mais de 250 milhões 
de bloqueios colaterais!!
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Consulta 
DNS público
Para ver se 

domínio existe

Consulta DNS 
ISP para ver se 

fornece 
resposta

Se existe

Para domínios 
existentes, realiza ping e 
traceroute para avaliar 

conectividade
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Domínios bloqueados são, predominantemente, dos 
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bloqueios colaterais



126

Em resumo…

126

A maioria dos domínios que podem ser bloqueados 
colateralmente são dos TLDs .com e .tk. Para o .br 
efeito colateral potencial é de 123 mil domínios. 



127

Em resumo…

127

A maioria dos domínios que podem ser bloqueados 
colateralmente são dos TLDs .com e .tk. Para o .br 
efeito colateral potencial é de 123 mil domínios. 

Comportamento entre os ISPs medidos e bastante 
diversificado, com índices variando entre 3% e 90% 
dos domínios bloqueados



128

Em resumo…

128

A maioria dos domínios que podem ser bloqueados 
colateralmente são dos TLDs .com e .tk. Para o .br 
efeito colateral potencial é de 123 mil domínios. 

Comportamento entre os ISPs medidos e bastante 
diversificado, com índices variando entre 3% e 90% 
dos domínios bloqueados

Potencial impacto colateral é dependente da 
concentração de domínios por IP, sendo que poucos 
bloqueios podem causar impacto relevante
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autoridades, visto que impacto pode ser significativo
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A aplicação parcial por ordens de bloqueio pode ser 
uma evidência de aversão dos operadores aos efeitos 
colaterais sobre sua base de assinantes 

Efeito colateral das ordens precisa ser avaliado pelas 
autoridades, visto que impacto pode ser significativo

O abandono de domínios bloqueados pode fazer com 
que a ordem tenha somente efeitos colaterais
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Ampliar medições para outros pontos de observação, 
utilizando ferramentas como RIPE Atlas e ISP.Tools
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Ampliar medições para outros pontos de observação, 
utilizando ferramentas como RIPE Atlas e ISP.Tools

Avaliar o impacto colateral de bloqueios em domínios 
abandonados utilizando dados da OpenIntel DNS

Investigar se ASes de países vizinhos que dependem 
de conectividade através do Brasil estão sendo 
afetados pelos bloqueios (parceria com OONI)
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Dialogar com o judiciário e as agências de 
regulação sobre os bloqueios para encontrar 
formas de reduzir os impactos colaterais e 
aumentar a transparência das ordens de bloqueio
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Dialogar com o judiciário e as agências de 
regulação sobre os bloqueios para encontrar 
formas de reduzir os impactos colaterais e 
aumentar a transparência das ordens de bloqueio

         Perguntas?
              Pedro Marcos - pbmarcos@furg.br

Thiago Ayub - thiago.ayub@sagenetworks.com.br
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