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A Internet brasileira tem vivenciado uma serie de
ordens de bloqueios ao longo dos ultimos anos



A Internet brasileira tem vivenciado uma serie de
ordens de bloqueios ao longo dos ultimos anos
g1 POLITICA Qs

Moraes determina bloqueio do
aplicativo de mensagens Telegram
em todo o Brasil




A Internet brasileira tem vivenciado uma série de
ordens de bloqueios ao longo dos ultimos anos
g1 POLITICA Qs
g1 TECNOLOGIA

Rede social X é suspensa no Brasil
apos ordem de Moraes

Empresa de Elon Musk nao seguiu ordem do ministro do STF Alexandre de Moraes para
apresentar um representante oficial no pais para o antigo Twitter.

Por Ederson Hising, g1
31/08/2024 00h21 - Atualizado ha um ano




A Internet brasileira tem vivenciado uma séerie de

ordens de bloqueios ao longo dos ultimos anos
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Rede
apos | Anatel bloqueou 15 mil sites ilegais de

apostas

17,7 milhdes de brasileiros realizaram apostas on-line — 71% sao homens; receita

Por Ederson H| bruta foi de RS 17,4 bilhdes entre empresas autorizadas
31/08/2024 00h2|

Empresade E
apresentar un

Guilherme Gama, da CNN, Sao Paulo
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Por Ederson H
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Internet Seguranca Telecom

Anatel automatiza bloqueios e
amplia combate a TV box pirata

Agéncia monitora mais de 15 mil enderecos IP e mantém 1,1 mil
bloqueados

@ Convergéncia Digital % = 6 de marco de 2025 M 1mi



A Internet brasileira tem vivenciado uma séerie de

Rede
apos

Empresade E

apresentar un

Por Ederson H
31/08/2024 00h2

ordens de bloqueios ao longo dos ultimos anos

NN T~

@N\J Ao vivo Politica WwW Money Esportes Pop
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Internet Seguranca Telecom

Anatel automatiza bloqueios e
amplia combate a TV box pirata

Agéncia monitora mais de 15 mil enderecos IP e mantém 1,1 mil
bloqueados

@ Convergéncia Digital % = 6 de marco de 2025 M 1mi

Estima-se que existam ordens administrativas e
judiciais para blogquear o acesso a 46 mil recursos .



Atuais ordens de bloqueio buscam combater



Atuais ordens de bloqueio buscam combater

Pirataria
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Atuais ordens de bloqueio buscam combater

Crimes

Pirataria digitais
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Atuais ordens de bloqueio buscam combater

Crimes Noti’cias
digitais falsas

Pirataria
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Embora as ordens de bloqueio possam cumprir seu
proposito, elas também causam efeitos colaterais
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Embora as ordens de bloqueio possam cumprir seu
proposito, elas também causam efeitos colaterais

Como multiplos dominios podem estar hospedados
no mesmo endereco IP, ao realizar um bloqueio
diversos outros dominios podem ficar inacessiveis
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Como multiplos dominios podem estar hospedados
no mesmo endereco IP, ao realizar um bloqueio
diversos outros dominios podem ficar inacessiveis

Bloqueios de enderecos IP por prazo indefinido
pode levar a inutilizacao do recurso, visto que o
infrator pode mudar de endereco de IP
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Embora as ordens de bloqueio possam cumprir seu
proposito, elas também causam efeitos colaterais

Como multiplos dominios podem estar hospedados
no mesmo endereco IP, ao realizar um bloqueio
diversos outros dominios podem ficar inacessiveis

Bloqueios de enderecos IP por prazo indefinido
pode levar a inutilizacao do recurso, visto que o
infrator pode mudar de endereco de IP

Ordens costumam ser sigilosas, nao permitindo ao
usuario compreender se problema de acesso €
causado pelo provedor ou por bloqueio
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Um caso real de efeito colateral
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Um caso real de efeito colateral

() GitHub Community

() Overview [J Repositories U Discussions @ Packages AR People

Github Pages in Brazil not working for any website #143145

QISKIT-FALL-FEST-2024-BRASIL asked this question in Pages

. QISKIT-FALL-FEST-2024-BRASIL on Oct 31, 2024 edited ~

Comentario original em inglés

Hello, all github.io pages websites in BraZII are currently down when trying to access from some ISPs.
Our webpage is htt
but many others from Bra2|l are down too, Ilke

I tested with 2 ISPs.
In one of them, NetVirtua, with IPV4 the websites won't load

Rastreando a rota para cdn-185-199-108-153.github.com [185.199.108.153]
com no maximo 30 saltos:

<1l ms <1 ms <l ms 192.168.0.1

12 ms 11 ms 11 ms b39d2801.virtua.com.br [179.157.40.1]
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.




Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios
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DNS ISP

= (-

Tempo Tempo
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formas e tambem evadidos e burlados por usuarios
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Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP

0001:12ff:0:4.. 6 5

Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP

0001:12ff:0:4.. 6 5

W
| S/tebIOqUQado com?

Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP

0001:12ff:0:4.. 6 5

W
5 S/tebIOqUQado com?

v v

Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP

0001:12ff:0:4.. 6 5

W
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Tempo Tempo

DNS Publico

W
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP

0001:12ff:0:4.. 6 5

W
| S/tebloqueado com?

v

Tempo Tempo

DNS Publico

W
| S/tebloqueado com?

v

Tempo

26



Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS ISP DNS Publico
L % ‘ L % ‘
2001:12ff:0:4::6 f 2001:12ff:0:4::6 |

W W
| S/tebloqueado com? | S/ieb/oqueado com?

; ; ; ;
Tempo Tempo Tempo Tempo

Ofensor pode registrar novo dominio e burlar bloqueio,



Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico

) i,
sn‘eb/oqueado com?

 opotdbe®0

Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico

) s,
sn‘eb/oqueado com?

 opotdbe®0

Tempo

Tempo

Borda AS

2001:db8:1::0

Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::0

e |
Sitebl Oqueado. com?

I

; W I
; l
TCP SYN 5 I

Tempo Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::0

e |
Sitebl Oqueado. com?

I

; W I
; l
TCP SYN 5 I

Tempo Tempo Tempo
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Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::0

O s -
Sitebl Oqueado. com?

I

| W I
; l
TCP SYN 5 I

|
!
|

v v - v

Tempo Tempo Tempo

Ofensor pode usar outro endereco |P e burlar bloqueio,



Blogueios podem ser implementados de diferentes
formas e tambem evadidos e burlados por usuarios

DNS Publico Borda AS 2001:db8:1::0

e o
Sitebl Oqueado. com?

I

; W I
; l
TCP SYN 5 I

l
|
|

v v - v

Tempo Tempo Tempo

Usuario pode usar VPN e burlar o blogueio
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

e

Como as ordens de
bloqueio tem evoluido?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
Como as ordens de

/ bloqueio tem evoluido?
Em quais TLDs estao os
DNS .
dominios bloqueados?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Quantos dominios
Como as ordens de
. ) podem ser bloqueados
bloqueio tem evoluido?

colateralmente?
DNS Em quais TLDs estao os
dominios bloqueados?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Quantos dominios
Como as ordens de
. ) podem ser bloqueados
bloqueio tem evoluido?

colateralmente?
DNS Em quais TLDs estao os
dominios bloqueados?

Quais TLDs estao os
dominios bloqueados
colateralmente?

/1N

v/4
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

ALY Os provedores estao realizando os bloqueios?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

SRl Os provedores estao realizando os bloqueios?

Quantos dominios estao potencialmente sendo
bloqueados colateralmente por provedor?

Wil
L
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Os provedores estao realizando os bloqueios?

Quantos dominios estao potencialmente sendo
bloqueados colateralmente por provedor?

W
I I As ordens estao sendo cumpridas integralmente
pelos provedores?
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Conjuntos de dados
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Conjuntos de dados

304 ordens recebidas por
um ISP entre dezembro de
2022 e junho de 2025
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Conjuntos de dados

304 ordens recebidas por
um ISP entre dezembro de
2022 e junho de 2025

Consideracoes
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Conjuntos de dados Consideracoes

304 ordens recebidas por Nao ha garantia de que todos
um ISP entre dezembrode | o5 |SPs receberam o mesmo
2022 e junho de 2025 :

conjunto de ordens
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Conjuntos de dados Consideracgoes

304 ordens recebidas por Nao ha garantia de que todos
um ISP entre dezembrode | o5 |SPs receberam o mesmo
2022 e junho de 2025 :

conjunto de ordens

O conjunto de dados nao
o o f o contém informacoes sobre
Ipln 0.10 eventuais revogacoes de

ordens
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

il

DN>

Como as ordens de
bloqueio tém evoluido?

Em quais TLDs estao os
dominios bloqueados?

Quantos dominios
podem ser bloqueados
colateralmente?

Quais TLDs estao os
dominios bloqueados
colateralmente?
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

il

Como as ordens de
bloqueio tém evoluido?

DN>
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Como as ordens de bloqueio tém evoluido?
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Como as ordens de bloqueio tém evoluido?

Total Acumulado
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Como as ordens de bloqueio tém evoluido?
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Como as ordens de bloqueio tém evoluido?

Quantidade de Ordens por Més (Volume Mensal)
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Evolucao da quantidade de recursos bloqueados
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Evolucao da quantidade de recursos bloqueados

Evolugcao da Quantidade de Bloqueios em Ordens

30000 | — Ef’:""“’s
— V

5 —e— URLs 26.637
S 25.000 | =—a— IPV6
o)
o
8 20.000
(0]
o
(@]
&
S 15.000
ks |
O
Re!
D 10.000
o)
©

5.000

;
—— T A 4 A 4 A A A A A A A A

O V.
01/23 04/23 07/23 10/23 01/24 04/24 07/24 10/24 01/25 04/25 58



Evolucao da quantidade de recursos bloqueados

Evolugcao da Quantidade de Bloqueios em Ordens
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Dominios reincidentes em ordens de bloqueio
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Dominios reincidentes em ordens de bloqueio

Proporcao Acumulada do Total

1.0

0.8

0.6

0.4

0.2

0.0+

i

Total de Dominios Unicos: 26,637
Aparecem em apenas 1 ordem: 47.6%
Maior Reincidéncia: 35 ordens
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Quantidade de Ordens em que aparece
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Dominios reincidentes em ordens de bloqueio

Proporcao Acumulada do Total

1.0

0.4

0.2

0.0

i

-

Total de Dominios Unicos: 26,637 |
Aparecem em apenas 1 ordem: 47.6%
Maior Reincidéncia: 35 ordens

10

15 20 25 30 35

Quantidade de Ordens em que aparece
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

o

Em quais TLDs estao os @1
dominios bloqueados? | 4
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Em quais TLDs estao os dominios bloqueados?
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Em quais TLDs estao os dominios bloqueados?

Top 15 TLDs por Dominios Unicos

12.054
12.000+
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Quantidade de Dominios

2.000+
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Top-Level Domain (TLD)
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Em quais TLDs estao os dominios bloqueados?

Top 15 TLDs por Dominios Unicos
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Em quais TLDs estao os dominios bloqueados?

Quantidade de Dominios

12.000 1

10.000 1

8.0001

6.000

4.000 1

2.000+

12.054

633

Top 15 TLDs por Dominios Unicos

560 555 514 484 470 334 95 293 202 231
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Top-Level Domain (TLD)
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira
Quantos dominios
/ podem ser bloqueados
colateralmente?

DN>
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Quantos dominios podem ser bloqueados colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?

@ ipinfo.io
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Quantos dominios podem ser bloqueados colateralmente?

Dominios Bloqueados

Distribuigcao de Frequéncia: Danos Colaterais
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Total de Instancias de Bloqueio: 36,380
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Quantos dominios podem ser bloqueados colateralmente?

Dominios Bloqueados

Distribuigcao de Frequéncia: Danos Colaterais
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Quantos dominios podem ser bloqueados colateralmente?

Dominios Bloqueados
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Quantos dominios podem ser bloqueados colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?

Distribuigcao de Frequéncia: Danos Colaterais
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Total de Instancias de Bloqueio: 36,380
Bloqueios 'Cirtrgicos' (0 Colaterais): 23.5%
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Quantos dominios podem ser bloqueados colateralmente?

Podemos ter mais de 250 milhoes
de bloqueios colaterais!!
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Quantos dominios podem ser bloqueados colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?

e Evolucao Acumulada de Impacto Colateral
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Quantos dominios podem ser bloqueados colateralmente?
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Quantos dominios podem ser bloqueados colateralmente?

<106 Impacto Instantaneo por Ordem
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Quais TLDs estao os
dominios bloqueados

DNS
’ colateralmente?
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Em quais TLDs estao os dominios que podem ser
bloqueados colateralmente?
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Em quais TLDs estao os dominios que podem ser
bloqueados colateralmente?

Quantidade de Dominios
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Em quais TLDs estao os dominios que podem ser
bloqueados colateralmente?

Quantidade de Dominios
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Em quais TLDs estao os dominios que podem ser
bloqueados colateralmente?

Distribuicao de TLDs em Bloqueios Colaterais
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Em quais TLDs estao os dominios que podem ser

bloqueados colateralmente?

Distribuicao de TLDs em Bloqueios Colaterais

Quantidade de Dominios
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Objetivo € apresentar um panorama e potenciais
efeitos colaterais dos bloqueios na Internet brasileira

Os provedores estao realizando os bloqueios?

Quantos dominios estao potencialmente sendo
bloqueados colateralmente por provedor?

W
I I As ordens estao sendo cumpridas integralmente
pelos provedores?
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Nossos pontos de medicao
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Regional: 1
provedor com
atuacao exclusiva
no estado do

Rio Grande do Sul

Nossos pontos de medicao
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Regional: 1
provedor com
atuacao exclusiva
no estado do

Rio Grande do Sul

Nossos pontos de medicao

Nacional: 2
provedores com
atuacdo em todo o
Brasil
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