
Impacto Real
e Desafios

IA em Operações de ISP



IA não é sobre substituir 
engenheiros.

É sobre aumentar a
capacidade operacional,
reduzir ruído e permitir
decisões melhores em
tempo real.



Redes cresceram...

Desafios do modelo tradicional
em ISP

A necessidade de evolução nas operações 
é evidente.

Número de dispositivos
Volume de telemetria
Diversidade de eventos
Dependência de SLA

O modelo tradicional de NMS +
dashboards + alertas manuais não
escala mais.



A implementação de IA resulta em redução
significativa do MTTR e melhora na antecipação
de falhas, permitindo respostas rápidas e
contextualizadas a problemas operacionais
críticos.

Backbone Fiber Cut Detected
     Interface: xe-0/0/0
     Link: Backbone: São Paulo ↔ Rio de Janeiro CID E198456
     Device: core-sp01
     Timestamp: Dec 15 2025 14:32:18

Root Cause Analisys
     
     LOS (Loss of Signal)
     Correlation Confidence: 98%

Suppressed Alerts

     Optical power low / zero
     Link aggregation member down
     LACP timeout
     Bundle degraded
     Interface down
     OSPF adjacency down
     BFD session down
     RSVP state change



Desafios
Operacionais
da IA



Desafios Operacionais
Telemetria e Volume
de Dados
O volume crescente de dados
gerados por dispositivos exige
métodos eficazes para análise,
pois a alta cardinalidade pode
dificultar a correlação de
informações relevantes.

Eventos Desconectados

A desconexão entre eventos pode
levar a falsos positivos, criando
confusão e dificultando a
identificação de problemas reais
por meio de uma análise mais
profunda e integrada.

Alertas Sem Contexto

Alertas que não têm contexto
adequado tornam-se ineficazes,
exigindo analise manual que
correlacione dados e eventos.
Tempo e dinheiro.

O problema não é falta de dados.
O problema é excesso de dados sem qualidade 

ou qualquer correlação.



Onde a IA 
se Integra



Identificação de alertas em tempo real
Correlação de eventos desconectados
Redução de ruído operacional (alert storm
suppression)
Priorização automática de alertas por contexto
Classificação automática de severidade
Identificação de causa raiz (rule-based +
probabilística)
Enriquecimento de alertas com contexto de
topologia
Sugestão automática de ações ou runbooks
Assistência ao operador com linguagem natural
(NOC Copilot)

Correlação Básica de Alertas
(Quick Wins)

Análise de dados históricos de rede e infraestrutura
Previsão de falhas antes que ocorram (Optica, HW e
SW)
Identificação de degradação progressiva (sinais
fracos, erros, latência)
Detecção de padrões recorrentes de falha
Otimização da programação de manutenções
Redução de manutenções corretivas não planejadas
Análise de impacto de manutenção antes da
execução
Aumento da vida útil de ativos
Otimização da continuidade e disponibilidade do
serviço
Suporte à decisão de investimentos baseado em
risco operacional

Manutenção Preditiva
(Maior Complexidade)



Arquitetura de
Implementação



Camadas de Arquitetura
Integração de IA nas operações de ISP

Coleta de Dados

A coleta de dados é fundamental para alimentar modelos de IA 
e começa com protocolos como gNMI e SNMP, na extração de
telemetria e métricas de rede.
Ferramentas como Zabbix e LibreNMS atuam na coleta e geração
de eventos operacionais, enquanto o Prometheus armazena
métricas de séries temporais em larga escala, servindo como base
para análises e detecção de anomalias.

Normalização
A normalização assegura que os dados sejam consistentes e
utilizáveis, padronizando eventos de diferentes fontes.
Esse processo pode ser executado por motores de processamento
como o Apache Flink, enquanto os dados normalizados são
armazenados em bases como o PostgreSQL para correlação
operacional e no Vector PostgreSQL para contexto semântico.



Camadas de
Arquitetura
Integração de IA nas operações de ISP

Modelos Analíticos

Prophet e TensorFlow atuam sobre dados históricos e séries
temporais, permitindo previsões de comportamento e
identificação de padrões complexos. Esses modelos
suportam iniciativas como manutenção preditiva, capacity
planning e detecção de degradações, contribuindo
diretamente para maior eficiência operacional.

Ação

Na fase de ação, eventos correlacionados ou previstos
podem acionar automações controladas, utilizando Ansible e
gNMI para execução na rede, com o NetBox garantindo
contexto, validação e controle das mudanças.



O MCP é crucial para permitir acesso eficiente
a dados, integrando LLMs e garantindo
operações eficazes e escaláveis.

Protocolo aberto criado para conectar (LLMs)
a dados, ferramentas e sistemas externos.

Código e documentação disponíveis em
modelcontextprotocol.io.

Importância
do MCP

https://modelcontextprotocol.io/


Investigação

LLM recebe alerta crítico
Via MCP:

Consulta métricas no Prometheus
Cruza com inventário do NetBox
Analisa eventos históricos

Retorna:

Causa provável
Impacto
Ações recomendadas

Manutenção

Modelo detecta degradação óptica
MCP permite:

Consulta histórica
Correlação com eventos anteriores

Resultado:

Abertura automática de ticket
Agendamento de intervenção

Exemplos Práticos 
do MCP



Operação Assistida

Operador pergunta:

“Por que esse PNI está com aumento de latência?”

LLM acessa:

Fluxos (Akvorado)
Histórico de Tráfego
Mudanças recentes

Resposta contextualizada, não genérica.

Exemplos Práticos do MCP
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Exemplos
Práticos do
MCP



References 
for MCP
Integração com Librenms :   https://github.com/mhajder/librenms-mcp

Integração com Netbox:   https://github.com/netboxlabs/netbox-mcp-server

API to query ASNISP:  https://stats.labs.apnic.net/cgi-bin/aspop?d=03%2F10%2F2025&w=120&f=j&c=CO

Outros códigos disponíveis no Github Edgeuno:   https://github.com/edgeuno
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