D e
| IA em Operacoes de ISP
Impacto Real

e Desafios




IA ndo é sobre substituir
engenheiros.

F sobre aumentar a
capacidade operacional,
reduzir ruido e permitir
decisbées melhores em
tempo real.

\% edgeuno




Redes cresceram...

NUmero de dispositivos
Volume de telemetria
Diversidade de eventos
Dependéncia de SLA

O modelo tradicional de NMS +
dashboards + alertas manuais néo
escala mais.

Desafios do modelo tradicional
em ISP

A necessidade de evolucdo nas operacgdes
é evidente.
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Analyiics

A implementacdo de IA resulta em reducdo
significativa do MTTR e melhora na antecipacdo
de falhas, permitindo respostas rapidas e
contextualizadas a problemas operacionais
criticos.

Backbone Fiber Cut Detected

Root

Interface: xe-0/0/0

Link: Backbone: Sao Paulo «~ Rio de Janeiro CID E198456

Device: core-sp0Ol
Timestamp: Dec 15 2025 14:32:18

Cause Analisys

LOS (Loss of Signal)
Correlation Confidence: 98%

Suppressed Alerts

Optical power low / zero
Link aggregation member down
LACP timeout

Bundle degraded

Interface down

OSPF adjacency down

BFD session down

RSVP state change

edgeuno
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Desafios Operacionais

Telemetria e Volume Eventos Desconectados Alertas Sem Contexto
de Dados

A desconexdo entre eventos pode Alertas que ndo tém contexto
O volume crescente de dados

) - , levar a falsos positivos, criando adequado tornam-se ineficazes,
ge/rodos po.r dispositivos e’f'Qe confuséo e dificultando a exigindo analise manual que
mgtodos eﬂcaz?s p.orcn andlise, identificagcdo de problemas reais correlacione dados e eventos.
pols a alta cardinalidade pode por meio de uma andlise mais Tempo e dinheiro.

dificultar a correlacdo de

. N profunda e integrada.
iInformacodes relevantes.

O problema néo é falta de dados.

O problema é excesso de dados sem qualidade
ou qualquer correlacdo.







Correlacdo Basica de Alertas
(Quick Wins)

e |[dentificagcdo de alertas em tempo real

e Correlagcdo de eventos desconectados

e Reducdo de ruido operacional (alert storm
suppression)

e Priorizagcdo automatica de alertas por contexto

e Classificagcdo automatica de severidade

o Identificac@o de causa raiz (rule-based +
probabilistica)

e Enriguecimento de alertas com contexto de
topologia

e Sugestdo automatica de agdes ou runbooks

e Assisténcia ao operador com linguagem natural
(NOC Copilot)

\‘% edgeuno
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Manutencgdo Preditiva
(Maior Complexidade)

Andlise de dados histéricos de rede e infraestrutura
Previsdo de falhas antes que ocorram (Optica, HW e
SW)

Identificac@o de degradacgdo progressiva (sinais
fracos, erros, laténcia)

Deteccdo de padrdes recorrentes de falha
Otimizagdo da programacgdo de manutencgdes
Reducdo de manutencgdes corretivas ndo planejadas
Andlise de impacto de manutengdo antes da
execucdo

Aumento da vida atil de ativos

Otimizagdo da continuidade e disponibilidade do
servigo

Suporte a decis@o de investimentos baseado em
risco operacional




Aquitetu rd de e1GPT Al Platform Architecture
Implementacdo :

Netbox

Co— (Infrastructure
58% Public IP - S?run'l_;re‘l}of
(¥]
OpenWebUI

(User Interface)

Wiki
(Knowledge
Base)

2 P

ey flika et

‘ 1 (Document Ollama PostgreSQL e
AlLL Parsing) (LLM Core) (Vector DB)

Gateway)
Internet Public

Local IP  Internal Network /
Network

Local LAN

°°C§ n8n

Orchestration/ _ M
(Worktlow Automation) N

TensorFlow ﬁf
PostresQL (ML Library)

(Stream Processing) (Traditional DE) T Prophet

(Time Series
Forecasting)

Jupyter

(Dev Environment)

PostgreSQL
bt E_ g (] Blue: Al/Core Components
|

([OJ Gray: Infrastructure/Support

Jupter —» Arrows: Data Flow/Dependency
e d g e U n O (Dev Environment) :




Camadas de Arquitetura % essewns

Integracdo de IA nas operagoes de ISP
e1GPT Al Platform Architecture

A coleta de dados é fundamental para alimentar modelos de IA 17

Coleta de Dados

e comeca com protocolos como gNMI e SNMP, na extracdo de Jrey — P
o P 5 ublic 3 Source of
telemetria e métricas de rede. 0 e Soerti Tru)
o . ~ (User Interface]
Ferramentas como Zabbix e LibreNMS atuam na coleta e geracdo ’ Wik
. . (Knowledge
de eventos operacionais, enquanto o Prometheus armazena _ — | )
métricas de séries temporais em larga escalg, servindo como base : & =
para andlises e detec¢cdo de anomalias. e (Lt Core P ecor0B)
Internet i , Local IP lntalr-r;a:a T?_TNWH
Normalizag¢do oo e (i
ﬁ (‘M:Jrldfuw Au‘t:matmnj ™
5 ~ . . ( F'é TensorFlow
A normalizacdo assegura que os dados sejam consistentes e & ﬁ':!:i ;;r;};g;g; =) | Rt

utilizdveis, padronizando eventos de diferentes fontes.
Esse processo pode ser executado por motores de processamento

! (Time Series
Forecasting)
Jupyter
(Dev Environment)

. . _ Po;t_greSQL
como o Apache Flink, enquanto os dados normalizados sdo gk % (LR e
armazenados em bases como o PostgreSQL para correlagcdo Amume o ek Seeing TV

operacional e no Vector PostgreSQL para contexto semantico.
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Camadas de
Arguitetura

Integracao de IA nas operacoes de ISP

Modelos Analiticos

Prophet e TensorFlow atuam sobre dados historicos e séries
temporais, permitindo previsées de comportamento e
identificacdo de padrées complexos. Esses modelos
suportam iniciativas como manutengdo preditiva, capacity
planning e deteccdo de degradacgdes, contribuindo
diretamente para maior eficiéncia operacional.

Acdo
Na fase de acdo, eventos correlacionados ou previstos
podem acionar automagodes controladas, utilizando Ansible e

gNMI para execugdo na rede, com o NetBox garantindo
contexto, validagéo e controle das mudangas.

e1GPT Al Platform Architecture

g T

Netbox

Cre— (Infrastructure
5\8’% Public IP Sf;_:rurr.t:ﬁjof
ru
OpenWebUI
(User Interface)
Wiki
(Knowledge
Base)

Tika Vecto [<-| NCF
(Document Ollama PostgreSQL Control
Parsing) (LLM Core) (Vector DB) Gateway)

Internet Local IP Internal Network /

Local LAN
an -
Orchestration/ [
( {Wnrkﬂow Automation) }J
h@- [; TensorFlow

Flink PostresQL P (ML Library)
(Traditional DBJ Prophet

(Time Series
Forecasting)

(Stream Proces smgj- JUPPE

Jupyter

{IJEL Environment)

PostgreSQL
(Traditional DB) EE (O Blue: Al/Core Components
() Gray: Infrastructure/Support

Jupter —» Arrows: Data Flow/Dependency
(Dev Environment)
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Im pO rta N ciq s
do MCP

) Connect Al to
Al provides relevant : network data

p . op o . o information
O MCP é crucial para permitir acesso eficiente mplement A

a dados, integrando LLMs e garantindo
operacdes eficazes e escalaveis.

: D
Protocolo aberto criado para conectar (LLMSs) <)
a dados, ferramentas e sistemas externos.
Manual Autonomous
T - . o Network Network
Codigo e documentacdo disponiveis em Operations Operations

mOde|COntetirOtOCOl.iO. Slow, reactive Fast, proactive

incident response incident resolution

~~~~~



https://modelcontextprotocol.io/

Exemplos Praticos "8y cdgeuno
do MCP

£ Investigagéo £} Manutencgéio
LLM recebe alerta critico Modelo detecta degradagdo 6ptica
Via MCP: MCP permite:
Consulta métricas no Prometheus Consulta histérica
Cruza com inventdrio do NetBox Correlagcdo com eventos anteriores
Analisa eventos historicos
Resultado:
e Abertura automética de ticket
Causa provavel Agendamento de intervencdo

Impacto
Acoes recomendadas




Exemplos Praticos do MCP
Operacdo Assistida

Operador pergunta:

“Por que esse PNI estd com aumento de laténcia?”

LLM acessa:

Fluxos (Akvorado)

Historico de Trafego
Mudancas recentes

Resposta contextualizada, néo genérica. \% edgeuno

e®
°”




C M elgpt.edgeuno.net

Open WebUI (D gpt-5.2 v +

Definir como padrao
Xe I I I O S Novo Chat
Pesquisar

Praticos
do MCP =

Canais

Pastas

Al Como posso ajudar vocé hoje?

w Al Initiatives at Edgeuno

Chats -
< Ferramentas /

Netbox
4 |X.BR Peering Ports
Thinking
‘4 NetBox IP Assignment Lookup
Whois
# Ping and Traceroute 9.9.9.9
PeeringDB
_| EdgeUno LibreNMS Custom...
NetTools
# Starlink e EdgeUno Intercon...

LibreNMS
' Saudagédo Matinal em Portug..

edgeuno ' # ASNISP

060060808

" IP Address Lookup

'? Epafras Schaden




Exemplos
Praticos do
MCP

edgeuno

ol

gpt-5.2
From the LibreNMS ports list, the interfaces explicitly labeled as IX type with IX.BR are these (by location, with IPv4/IPvG

subinterfaces): serverSjtool_p...earch_post

POA1 (100G)
aele.1e0
aele.20

RIO1 (100G)
ael@.3640
aelf.3641
ae20.4058
ae2@.4059

FOR1 (100G)
ae20.1457
ae20.1458
ae2P.1878
ae2P.1879

CWB1 (100G)
ae20.2791
ae20.2792
ae2@.3979
aeZ@.3980

BSB2 (100G)
ae2pl.1316
ae2pl.1317

BSB1 (100G)
ae2bl.2068
ae2bl.2069
ae26l.2082
ae26l.2083

GRU1 (400G)
ae2bl.2484

ae2bl.2485

~a3E1 WECT

Enviaruma Mensagem

— IPv4 Public Peering
— IPv6 Public Peering
— IPv4 Public Peering
— IPv6 Public Peering

— IPv4 Public Peering
— IPv6 Public Peering
— IPv4 Public Peering
— IPv6 Public Peering

— IPv4 Public Peering
— IPv6 Public Peering
— IPv4 Public Peering
— IPv6 Public Peering

— IPv4 Public Peering
— |IPv6 Public Peering

— IPv4 Public Peering
— IPv6 Public Peering
— IPv4 Public Peering
— IPv6 Public Peering

— IPv4 Public Peering
— |IPv6 Public Peering

1D A Diiklism DaArine

server:Sftoal_
server:Sftoal_
server:5ftool_

server:5ftoal_

server:5ftool_

server:Sfitool_

server:Sftool_|

server:Sftool_|

server:5ftoal_
server:Sftool_
server:5ftool_

server:Sftool_

server:Sftool_p...

server:Sftool_p...

server:3ftool_p...
server:5ftool_p...
server:5ftoal_p...

server:sftool_p...

server:Sftoal_p...

server:Sftool_p..

earvar-Biinnl

— |Pv4 Public peering server:Sftool_p...earch_post

— |IPv6 Public Peering serverSjtool_p...earch_post

p...earch_post
p...earch_post
p...earch_post

p...earch_post

p...earch_post
p...earch_post
p...earch_post

p...earch_post

p...earch_post
p...earch_post
p...earch_post

p...earch_post

earch_post

earch_post

earch_post
earch_post
earch_post

earch_post

earch_post

-eal \]/ 5t
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ol gpt-5.2
Fiz o scan de portas do IP 200.25.0.1 (via NetTools{Nmap com deteccgéo de servigo -sv ). Resultado:

646/tcp (LDP): open serverajtool_nmap_scan_post
3784.{th (BFD-CGntﬂ}”: closed server:4ftool_nmap_scan_post

O host respondeu e esta up (hostname PTR: 108.0.edgel.bog2.as7195.net ) serverdjtool_nmap_scan_post

MCP

ol gpi-5.2
Algumas razdes bem comuns para vocé ndo conseguir pingar (ICMP echo) o IP 200.25.0.1 a partir da sua maquina, mesmo ele

E X e I I I p I O S Usando a ferramenta NetTools, faga um scan nas portas do enderego ip 200.25.0.1

estou tentando pingar este ip da minha maquina e nao funciona. quais as provaveis razoes ?

existindo/estando “up™

1. ICMP bloqueado no destino
Muitos roteadores/links de borda blogueiam ou limitam ICMP (por firewall/ACL/policing) para evitar varredura e DoS.
Nesse caso, o IP pode estar ativo e até ter portas TCP/UDP acessiveis, mas ndo responde ping.

. ICMP bloqueado no caminho (provedor | roteadores intermediarios)

Seu ISP, sua empresa, ou algum hop no meio pode filtrar ICMP.

As vezes 0 echo request passa, mas o echo reply é bloqueado no retorno.

3. Bloqueio na sua propria rede/maquina
Firewall local (Windows Defender Firewall, iptables/nftables, seguranga corporativa/EDR) pode bloquear ICMP de saida.

Rede corporativa pode ter politica que impede ping para IPs externos.

. Sem rotafroteamento quebrado
Vocé pode até ter internet, mas existir um problema de roteamento especifico para o prefixo onde esté esse IP.

e d g e U n O Também pode ser caso de blackhole/rota anunciada de forma inconsistente (BGP), ou problemas transitérios.

. OIP é de interface de roteador (loopback) e ndo responde ICMP
Muitos enderecos “de infraestrutura” (loopbacks de rote- “ares) respondem a certos protocolos/portas, mas nao a ICMP, ou

respondem s6 de redes especificas (ex.: somente de de:...o do AS).

Enviar uma Mensagem




consultar dispositivos no site GUA1 na base de dados do netbox

? De acordo com os dados da base do NetBox, o site GUA1 (Guatemala City, Guatemala) possui atualmente os seguintes

Exemplos e

dispositivos registrados:

I r q t I C 0 S d O 4 Dispositivos no site GUA1 (resumo por fungéo)
“\ Equipamentos de rede

edgel.gual.edgeuno.net — Juniper QFX10002-72Q (Router)

edge2.gual.edgeuno.net — Juniper QFX10002-72Q (Router)
core’l.gual.edgeubno.net — Juniper QFX5120-48Y (Router)
tor1.gual.edgeuno.net — Juniper EX3400 (Switch de gerenciamento)

mor1.pop1 - Cisco ISR4331 (Router)
mpr01.pop1 - Arista 7060CX2-32S-F (Core Switch)
swh1.pop1 - Aruba 2540 JL355A (Core Switch)

A Servidores e chassis Dell (C6420)
c1riu34.gual.edgeuno.net — Chassis C6420
c1riu34ni, n2, n3, n4 — Nodes do chassis (Dell)

c1riu36.gual.edgeuno.net — Chassis adicional
¢c1rlu36n2 - Node alocado para CacheFly
pve001-gual, pve002-gual, pve003-gual — Hypervisores (Proxmox)

Vérios nodes de clientes (OneProvider, CacheFly, etc.)
%' Infraestrutura e segurancga
fwB0e.gual.edgeuno.net - Fortinet FortiWifi 60E (Firewall)
0g-001.gual.edgeuno.net — Opengear ACM7004 (Console Server)
Energia (PDUs e ATS)
pdu.ats.gual.edgeuno.net — Eaton EATS16

Pdur1.{1,2}.gual.edgeuno.net — Vertiv PDU (MPH-NBV27AMXH30)
PDU-1.pop1 [ PDU-2.pop1 - Server Technology C2WG24SN

W Patch panels e cabeamento

Varios PP (patch panels) da FS, Leviton, TrippLite
Ex: pp-rlu4d6.gual.edgeuno.net, pp-riud6f.gual.edgeur  =t, FDPs diversos

J
e d g e U n O £ Equipamentos out of band & auxiliares

Enviar uma Mensagem
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Using LibreNMS tool, can you provide me details of traffic information for_customer ?

server:5/tool_bills_list_post :

ol gpt-5.2
Here are the LibreNMS billing/traffic details for_- E1-SER-7052")

Billing type: cdr (95th percentile billing) server:5/tool_bills_list_post

Bi||in.g period day; 1 server:5/tool_bills_list_post
Committed/Allowed rate (CDR): 100,000,000,000 bps (100 Gbps) server:sjtool_bills_list_post
95th percentile (In): 28,787,769,059 bps (~28.79 Gbps) server:5/tool_bills_list_post

95th percentile (Out): 97,506,022,749 bps (~97.51 Gbps) server:5/tool_bills_list_post

Effective 95th (max dir): 97,506,022,749 bps (~97.51 Gbps), direction: out server:5jtool_bills_list_post
Average rate (In): 16,968,737,723 bps (~16.97 Gbps) server:5/tool_bills_list_post
Average rate (Out): 51,733,590,637 bps (~51.73 Gbps) server:5/tool_bills_list_post

Average total rate: 68,702,328,360 bps (~68.70 Gbps) server:5/tool_bills_list_post

Traffic volume (total):
Total data: 12,281,837,950,796,358 bytes server:5/tool_bills_list_post
Total data in: 3,033,482,152,868,596 bytes server:5/tool_bills_list_post
Total data out: 9,248,355,797,927,762 bytes server:5/tool_bills_list_post

Utilization (as shown by LibreNMS):
Used: 97.51 Gbps (95th) server:5/tool_bills_list_post
Percent of allowed: 97.51% server:5/tool_bills_list_post

Overuse: "-" (none) server:5/tool_bills_list_post

Port(s) associated:
device_id: 308, port_id: 121844, ifName: et-3/0/22.1818  server:5/tool_bills_list_post

Other notes:
bill_ref: CID:E1-SER-7052 | ASN:53862  server:5ftool_bills_list_post
bil[ notes: 70G/1008G server:5ftool_bills_list_post

Last cale: 2025-12-17 13:09:58 server:5/tool_bills_list_post

e d g e U n O If you want, | can also calculate the infout ratio (or convert total bytes into TB/PB) for easier reporting.

1 Qrigem




References
for MCP

Integracéo com Librenms :  https://github.com/mhajder/librenms-mcp
Integracéo com Netbox: https://github.com/netboxlabs/netbox-mcp-server

API to query ASNISP: https://stats.labs.apnic.net/cgi-bin/aspop?d=03%2F10%2F20258wW=120&f=j&c=CO

Outros codigos disponiveis no Github Edgeuno: https://github.com/edgeuno
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