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Programa por uma Internet mais Segura

Nossa agenda nle hl’

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras @03
Agaes do Programa PROGRAMA
INTERNET
Notificacao de Amplificadores +SEGURA
MANRS ®
&% KINDNS
KINDNS

. TESTE OS PADROE
TOP — Teste os Padroes STEOS OES
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https://bcp.nic.br/i+seg

Objetivos do
Programa

Reduzir ataques DDoS

Melhorar a seguranca de
roteamento

Reduzir vulnerabilidades e

falhas de configuracao

Melhorar a seguranga da
resolucao de nomes

Divulgar melhores praticas de
seguranca

Aumentar a cultura de
seguranca

https://bcp.nic.br/i+seg
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PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAD DOS
PROBLEMAS MATERIAL
'ntmfmm EDUCACIONAL
gl E MELHORES

_—— ’ PRATICAS
' 4

N2

CRIAR PRINCIPAIS
CULTURA DE MSOTASFOR
SEGURANCA s PO

NO IX.BR

INDICADORES
PALESTRAS ~ DE SEGURANGA
ECURSOS
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Divulgagao em |
eventos em 2025 Y FORUM oo o g o s

F ORTALEZA

e [X Forum Regional: 5 Bjicarsste

o ConectaNet: 5 s\
e IX Forum Setor Publico: 1 | »)

o IXF6rum: 2 - abramu[t|

e Associacoes de Provedores: 7 | r-},\.ﬁ.\

e Eventos Internacionais: 2 .. InternetSul

Internet
Internet.n!
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Reunioes on-line com
OS responsaveis
pelos AS (KPI)

e Servicos notificados mal g
confi g urados Safety

e Adocao do MANRS

e Adocao do KINDNS

e Testes do TOP: conexao,
site e e-mail

https://bcp.nic.br/i+seq
https://kindns.org/
https://top.nic.br
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https://top.nic.br/
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INTERNET
+SEGURA

Notificacao de Amplificadores
Encaminhadas pelo CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/
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Programa por uma Internet mais Segura

Notificacdo de amplificadores

Estatisticas das notificagbes encamin

nadas pelo CERT.br
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Programa por uma Internet mais Segura @@

Notificagdo de amplificadores - evolugdo &

Notificacdes para servigo amplificadores

o © Brasil

o R » Inicio (fev/2018)

s00 i s « Enderecos IP: 746.508
e Servigos: 5

o e Atual:

400 Mil  Enderecos IP: 130.038
e Servicos: 19

 Reducio de 82%

200 Mi » Operadoras: 44%
* [SP + Corp.: 56%
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Programa por uma Internet mais Segura @@
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Notificagao de amplificadores - servigos  "&H

50 Mil

40 Mil

30 Mil

20 Mil

10 Mil

0 Mil

Quantidade de enderegos IP amplificadores notificados mais recentemente por servigo

49,100

. 0
Desafio BCOP 2025 @3
INTERNET
+SEGURA
39.380
Data
19/11/2025
Total de IPs
25.657 Notificados
130.038
5.847
3.268
16 84 472 421 ”“9 3 - &7 31 AT 825 453 587
< & ] S A X
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Brasil

5.099 AS notificados

130.038 enderecos IP mal
configurados

« SNMP 39.380
« DNS 25.657
« NTP 49.100
Operadoras: NTP

ISP + Corp.: DNS e
SNMP
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/
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Programa por uma A
Internet mais Segura i

Boas Ioréticas de roteamento
globa

e MANRS - Internet Society (trocadilho em
inglés)

e BGP é inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, Whois, IRR

e (Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/

niesr egibr
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Programa por uma Internet mais Segura
MANRS Observatory - Brasil - 8690 AS +SEGURA

Resumo 30-nov-24

MANRS - Status da Seguranca de Roteamento

Incidentes Responsaveis IRR RPKI

Sequestro de Rota 40 AS responsaveis 46 Néo registrado 2.145 2,3% Valido 46.100  50,3%
Vazamento de Rota 0 Registrado 89.496 97,7% Desconhecido 45.397  49,5%
Andncio invéalido 10 Invalido 144 0,2%

Total 50
I ] L I

M Vilido ™ Desconhecido Invalido

M Sequestro de Rota M Vazamento de Rota
Andncio invélido H AS responsaveis ® Nioregistrado ™ Registrado
MANRS - Prontidao )
Informacao de Roteamento
Filtros BGP Anti-spoofing Coordenacéo RPKI

100% ( 2% ) { 45% } ‘ 97% ’ ( 38% ’




Programa por uma Internet mais Segura G
MANRS Observatory — Brazil — 9022 AS NIERNG
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Programa por uma A
Internet mais Segura i

Participantes por pais
e Jotal: 1017
o Participantes no Brasil — 319

2024 — 292
2023 — 258
2022 — 206
MANRS 2021 — 174
2020 — 140

Fonte: https://www.manrs.org/netops/participants/ Acesso dez/25
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"SEGURA
Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Naming
ecurity
ANICANN {
https://kindns.org/ Inkate 7@_



https://kindns.org/

Programa por uma A
Internet mais Segura s

Boas praticas para DNS

e KinDNS da ICANN (trocadilho em
iInglés)

e Configuracao correta do recursivo
somente para seus usuarios

e Validacao do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.orqg/ =9 KIN

nicr egidr
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TESTE OS PADROES

https://[top.nic.br
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TOP — Teste os Padroes — O que é? 162

TESTE OS PADROES
Ajuda a verificar se a Internet que utiliza esta seguindo os padrbes abertos
mais recentes de Internet

« Teste TOP — Site (IPv6, DNSSEC, HTPPS, Opcbes de Seguranca, RPKI,
Security.txt)

« Teste TOP — E-mail (IPv6, DNSSEC, STARTTLS, DMARC/DKI/SPF, RPKI)
« Teste TOP - IPv6 e DNSSEC da rede do usuario
* Nova versao em jan/26: RPKI| passara a ser obrigatorio

CAA (Certification Authority Authorisation) para
sites e e-mail

Implementacao utilizando containers, otimizacao

Acesso: hitps://top.nic.br

nicr egibr
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Acoes e-gov 107

Painel no IX Férum Setor Publico

TCU realizou auditoria em URLs
utilizadas em sites e e-mail

Organizacdes publicas federais,

estaduais, municipais e distritais
14.782 sites e 10.162 e-mails

Evento on-line para divulgacao de

resultados:
https://www.youtube.com/live/_ wQPDHnIinC8

Brochura: Matriz de Riscos e
Controles para servicos de
hospedagem Web, e-mail e DNS

nichr egiar


https://www.youtube.com/live/_wQPDHninC8

TOP — Teste os Padroes — Desenvolvimento
Estatisticas TOP Teste - Site Mr:

Acesso dez/25

quinios Quem e IPv6 100% DNSSEC
Unicos TOP 100% 100%

47.869 204 21% 21%

RPKI WS RPKI NS Security.txt
Valido Valido (0] 4

74% 78% 2%




TOP — Teste os Padroes — Desenvolvimento
Estatisticas TOP Teste - E-mail [©~

TESTE 08 PADROES
Acesso dez/25

Dominios Quem e IPvé 100% DNSSEC
Unicos TOP 100% 100%

19.141 1% 16% 1%

DMARC DKIN STARTTLS RPKI MX RPKI NS
SPF 100% 100% ELI ) Valido

18% 2% 78% 17%




TOP — Teste os Padrdes — Desenvolvimento
Conexdo do Usuario - IPv6 e 16

TESTE 0OS PADROES

D N S S E C Acesso dez/25

Sistemas DNS Recursivos Usuarios IPVé
Autonomos Valida DNSSEC

8.297 72%




TOP — Teste os Padroes - Apoio 162
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Exploracao do TV White Spaces (TVWS) para
Acesso a Internet no Brasil: desafios e
oportunidades

https://fiquespectro.com.br/

20
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Arquitetura do Sistema TVWS
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O oceano Azul

= 92% do territorio

e Tem menos de 9
canaisde TV

Canais Livres

= 8% do territorio

e Tem mais de 10 canais
de TV

Fonte: fiquespectro.com.br
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Guilhotina Regulatdria da Anatel

Proposta de revogar a Resolugdo n2 747/21, que regulamenta o TVWS no Brasil.

Motivagao principal: implantac¢do da TV 3.0 com base na Portaria n2 10.693/2023 do MCOM.

Exclusividade do acesso ao espectro para a TV 3.0 no que se refere a radiodifusao em modo primario.

O TVWS visa prover acesso a Internet usando o espectro de radiodifusao nao utilizado em modo secundario.
TV 3.0 pode levar décadas para chegar a areas remotas e rurais - TVD nao chegou apds 18 anos.

TVWS emprega técnicas modernas que coexistem sem interferéncias com qualquer sistema de radiodifusao.

nichr egiar




Consulta Publica

e Consulta Publica N° 44 de
10/11/2025 da Anatel

* https://apps.anatel.gov.br/Participa
Anatel/Home.aspx

* Prazo: 25/12/2025



https://apps.anatel.gov.br/ParticipaAnatel/Home.aspx
https://apps.anatel.gov.br/ParticipaAnatel/Home.aspx
https://apps.anatel.gov.br/ParticipaAnatel/Home.aspx

Sintese da Resposta a Consulta Publica

Sugere-se nao revogar a Resolugao n® 747/2021, que trata das condi¢cbes de uso do
espectro ocioso em VHF e UHF por dispositivos TVWS em funcido dos grande beneficios
sociais e econdémicos que esta forma de utilizacao das bandas de VHF e UHF podem
trazer para o pais sem causar nenhum impacto a implantacao de futuros sistemas de
radiodifusdo de imagens e sons no Brasil. A analise de revogacao da resolugao
mencionada niao deveria ser realizada sem a:

1. conclusao dos estudos e projetos de pesquisa em desenvolvimento em ambito
nacional, principalmente por NIC.br, INATEL e Universidade Federal do Cear3;

2. conducgao de testes de coexisténcia entre as mais modernas tecnologias de TVWS
com os futuros padrdes de radiodifusdo em cenarios relevantes para as tecnologias
envolvidas, ou seja, em areas remotas e rurais;

3. ampla avaliacao de impactos sociais, econOmicos e tecnoldgicos da eliminagao do
uso oportunistico nessas faixas, dada a relevancia comprovada desta tecnologia para
diversas verticais consideradas estratégicas para o pais, para a inclusao digital e para
o desenvolvimento e soberania tecnologica do Brasil.
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TESTE OS PADROES
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W Obrigado

https://bcp.nic.br/i+seqg (Programa)

https://[top.nic.br

https://[fiquespectro.com.br
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