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Iniciativa Internet Segura no IX.br

* Proteger os Servidores de Rotas (Route Servers)

* Publicamos um documento com o objetivo de obter feedback da comunidade técnica. Duas rodadas de
consultas antes de liberar a versao final (4 meses).

e Objetivos:
* Validacoes basicas: Comprimento de prefixo, prefixos bogon, prefixos IX.br, ASNs bogon, ASNs com

transito livre (Tier-1)
* Validacao de origem:

v" RDAP / Whois ou equivalente
v" IRRs
v" RPKI

* Validacao da politica de roteamento:

v" ASNs brasileiros STUB (ligados diretamento ao IX.br)
v Validac3o do AS-SET

* Buraco Negro (Black Hole) para os ASNs STUBs brasileiros
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Iniciativa Internet Segura no IX.br

* Atividades foram classificadas de acordo com o tempo para implementacao:

v' EM USO

v" CURTO (45 dias)

v MEDIO (120 dias)

v" LONGO (12 a 18 meses)

* Sao utilizadas Communities BGP para registrar o resultado das validacoes

Prefixes - -
received by the Identification with Filters
Route Server BGP Communities > —
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IX.br — Validacao de Prefixos

RS3_|Pv4-5P: Item values

200 prefixes
180 prefixes N e
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40 prefixes v i g T g STIRIRPEpoeY
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0 prefixes
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Ml Bogon ASN [ava 32 prefixes 29 prefives 32,65 prefixes 37 prefixes
B Bogon Prefix lavgl 19 prefices 19 prefikes 19,98 prefixes 20 prefixes
B Invalid Prefix [ava) 186 prefixes 162 prefixes 18362 prefixes 187 prefixes

W Transit Free ASN  [avgl 129 prefixes  10Bprefixes 120,17 prefixes 129 prefixes




IX.br — Whois / RDAP ou equivalente

0000 prefixes

RS3_IPv4-5P: Item values
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IX.br — RPKI

RS3_IPv4-5P: Itemvalues
5000 prefixes

4000 prefixes
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2000 prefixes

1000 prefixes
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BRI Invalid  [avg]  d425prefixes 422 prefixes 4236 prefixes 427 prefixes
MR valld  [avgl 4601 prefixes 4492 prefixes 455202 prefixes 4605 prefixes




Sao Paulo/SP ~ | 152.84.66.0/24]

Prefix

152.84.66.0/24

152.84.66.0/24

152.84.66.0/24

152.84.66.0/24

AS Path

1916
2715

1916
2715

1916
2715

1916
2715

Communities

26162:1916
26162:65011
26162:65110
26162:65181
65000:1251
65000:52888
65000:262742

26162:1916
26162:65011
26162:65110
26162:65181
65000:1251
65000:52888
65000:262742

26162:1916
26162:65011
26162:65110
26162:65181
65000:1251
65000:52888
65000:262742

26162:1916
26162:65011
26162:65110
26162:65181
65000:1251
65000:52888
65000:262742

Neighbor IP Address

187.16.216.253

187.16.223.253

187.16.216.254

187.16.223.254

Next Hop

187.16.220.208

187.16.220.208

187.16.220.208

187.16.220.208

Metric

20

20

20

20

Last Modified

10/12/2018 20:05

10/12/2018 20:06

10/12/2018 20:06

10/12/2018 22:40




Proximos passos

 Analise e adequacao para o uso da base publicada pelo registro.br no ftp
publico

 Publicacao da nova versao do documento com a descricao das
Communities BGP (portugués + inglés)

 Envio de notificacdo para os ASNs com resultado INVALIDO na validacdo
de origem via base do registro.br ou RPKI

e Ativacao dos filtros

 Nova versao do Looking Glass Web
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