CENTRO DE ENSINO E PESQUISA EM INOVA,IO
(FGV CEPI)

Protecao de
Dados
Pessoais




Conceitos Relevantes

Agentes de Tratamento e suas Fune>es
Desafios Para a Protee<o de Dados
Transferéncia Internacional de Dados
Dimens»>es do Consentimento
nteresse Legitimo

Relas<o com o Titular de Dados
Fornecedores de Servieos




Conceitos

DADO PESSOAL

Informae<<o relacionada a pessoa natural identificada ou
identifictvel;

DADO PESSOAL SENSIVEL

dado pessoal sobre origem racial ou Ztnica, conviceo religiosa,
opiniko pol’tica, fililae<o a sindicato ou a organizae<o de caritter
religioso, filos—fico ou pol’tico, dado referente =~ sacede ou ~ vida
sexual, dado genZtico ou biomZtrico, quando vinculado a uma
pessoa natural;

DADO ANONIMIZADO

dado relativo a titular que n<o possa ser Iidentificado,
considerando a utilizas<o de meios tZcnicos razoiveis e
dispon’veis na ocasi«o de seu tratamento;



Como ide
um dado
pessoal?

Nome & Sobrenome
E-mall
Endereso & CEP
Data de Nascimento
Noemero Internet Protocol(IP)
Geolocalizas<o
Perfil de Rede Social
Biometria (e.g. Impress«<o Digital)
Clicks em Hist—rico de Navegas<o




Toda operae<o realizada com dados
pessoais, como as que se referem a
coleta, produe<o , recepcao,
TRATAMENTO DE classificacao, utilizas<o , acesso,
DADOS PESSOAIS reprodue<o , transmissao, distribuie<o ,
processamento, arguivamento,
armazenamento, eliminae<o , avaliae<o
ou controle da informae<o , modificae<o ,
comunicae<o , transferencia, difus<o ou
extrae<o




Agentes de
Tratamento

Encarregado ~e 'ap: N Controlador
(DPO) E . "'5‘3 Y, T (Controller)

‘ Operador
(Processor)

Canal de Comunicacao
Registro de Processos

Tomador de Decisoes
de Tratamento de Dados

Executor do Tratamento em Nome do Controlador



Quals s<0 as difereneas entre
Transferencia Internacional de
Dados e o transporte de pacotes
de dados?

FGV CEPI
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LGPD E A
TRANSFERENCIA

INTERNACIONAL DE
DADOS

Transporte de Pacotes de Dados
Infraestrutura para Viabilizar a Rede

Recusa do acesso ao contecedo dos Pacotes
Excee«0: Gest«0 e Seguranea da Rede

Transferéncia de Dados Pessoais

Inten<<o de Tratamento de Dados Pessoals

Avaliae<o do N’'vel de Adequac<o do Pa’s

Medidas Compensat—rias: (i) clfusulas contratuais padr<o;
(i) Binding Corporate Rules; (iii) Certificas>es; (iv)
Consentimento Especial.




Quais sao os meus Servicos e
Finalidades para o Tratamento de
Dados Pessoais?

Infraestrutura Parcerias com Produe<o Pr—pria de
Produtores de Contecedo Contecedo
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consentimento

LIVRE

S— pode ser utilizado
guando o titular tiver a

oportunidade de escolher

INFORMADO

As informae>es sobre o tipo de
tratamento e sobre o
compartilhamento de dados

precisam estar dispon’veis

INEQUIVOCO

Clareza na linguagem,
cuidado com o uso de
termos tZcnicos e prova da

autorizae<o
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Consent Forms
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INTERESSE
LEGITIMO




LEGITIMO
INTERESSE

Base Legal para o Tratamento de Dados Pessoals
LGPD vs. GDPR: Controlador vs. Titular de Dados
Balanceamento de Interesses: Teste

Onus do Controlador (Responsabilidade)

Pergunta: NI hip—stese de revogae<o do
consentimento do titular, est} autorizado o controlador
mudar a base legal de tratamento para o leg’'timo
Interesse”?




Finalidades Leg’timas

FRAUDES & SEGURANCA RESTRICOES

Tratamento de dados para verificas<o de (1] ) G;R)ArEttheAﬁgor para restrigir o
Identidade, controle de fraudes ou fragilidades de acesso para determinadas regi>es ou pa’ses.
seguranea

PROMOCAO DE SERVICOS COMPLIANCE

Quando o titular demonstra pelo seu Tratar dados internamente em casos de suspeitas
comportamento que estt disposto a receber, Z Internas de desvio ou faltas disciplinares

ass’duo da plataforma



Dados ja
Coletados

COMO LIDAR COM OS
DADOS DE J¢gc COLETADOS?

Interesse Leg’'timo

Promoe<o de suas Atividades
Benef'cios ao Titular de Dados
Obrigas<o de Opt-out (ope<o de sa’'da)




facebook



Fornecedores de Servieos

ESCOLHA

Cuidado com a escolha de fornecedores e verificas<o

se o fornecedor possui um programa de conformidade

ou medidas

COMPARTILHAMENTO

f necessirio que exista um acordo com o fornecedor
sobre o compartilhamento de dados com terceiros,

recomenda-se a restrie<o

DESVIO DE FINALIDADE

f muito comum gue fornecedores armazenem 0S
dados compartilhados e os utilizem para outras
finalidades. f necessirio ficar atento e prever no

contrato.

ELIMINAGAO

Importante deixar claro que no encerramento da

relae<o com o parceiro, todos os dados dever<o ser

descartados



RELA.IO COM O
TITULAR DE DADOS

O titular de dados pessoals possul a
capacidade de demandar por seu direitos
diretamente ao Controlador

Exercicio de seus Direitos na FGV
Encarregado

Ferramentas (Privacy Dashboards)
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Consents

| consent to getting marketing notifications
You consent to recieving marketing and survey
requests from this service.

Allow all purposes

We will use
Email Address

For the purposes of
Recieve weekly newsletter

We will use
Email Address

For the purposes of
Recieve personal offers

We will use
Email Address

For the purposes of
Recieve qeneral offers

Service provided by

Words With Friends

W Words With Friends

DATA ACCESS: ACTIVE

Words With Friends can request info you choose to share

with it.

INFO YOU SHARE WITH THIS APP:

Public profile (required)

Eric Griffith, profile picture, 21+ years old, male and
other public info

Friend list
Emily Midge Doyle, Mark Smith and 649 others

Email address
egriffith@squishedfrog.com

English v

Privacy settings

This website protects your privacy by adhering to the European Union General
Data Protection Regulation (GDPR). We will not use your data for any purpose that
you do not consent to.

S8 0 o f

Analytics

We will store data in an aggregated form about visitors and their
experiences on our website. We use this data to fix bugs and
improve the experience for all visitors.

A/B testing and personalization

We will create a cookie in your browser to ensure consistency of our
A/B tests. A/B tests are small changes displayed to different groups
of visitors. We use the data to create a better experience for all
visitors. We will also use this cookie to personalize content for you.

Conversion tracking

We will store data about when you complete certain actions on our
website to understand better how you use it. We use this data to
improve your experience with our site.

Marketing automation

We will store data to create marketing campaigns for certain groups
of visitors.

Remarketing

We will store data to show you our advertisements (only ours) on
other websites relevant to your interests.

User feedback

We will store data in an aggregated form to analyze the
performance of our website's user interface. We use this data to
improve the site for all visitors.

Learn more about your rights on Privacy Policy page

Agree to all Save choices

Powered by PIWIKGD



RELA.IO COM O
TITULAR DE DADOS

Direitos do Titular

1. Confirmae<o de Tratamento

2. Acesso aos Dados

3. Revogae«o do Consentimento

4. Eliminae<o de Dado Consentido

5. Corree<o de Dados (Inexatos,
desatualizados, incompletos, etc.)

6. Blogueio, eliminas<o e anonimizas<o em
desconformidade com a lei

/. Direito = Revis<0




CONSENTIMENTO
DE MENORES




Consentimento
de Criancas e
Adoslecentes
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ESPECIFICO & DESTAQUE

AlZm de livre, informado e inequ’voco, o
consentiemento terf de vir destacado

(apartado) e direcionado a finalidade espec’fica

MENORES DE 16 ANOS

O consentimento terf que ser ofertado por pelo
menos um representante legal, n<o podendo

ser ofertado pelo titular

MAIORES DE 16 ANOS

O consentimento irt ser obtido do pr—yprio titular

dos dados e deverxt respeitar apenas 0sS tres

requisitos gerais
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ENCARREGADO

Responsivel pelos pedidos, orientas>es e pela
apresentas<o de esclarecimentos para as autoridades
competentes

PROGRAMA DE CONFORMIDADE

Alteras<o de documentos, rotinas, procedimentos e
sistemas digitals

EMAIL

Relacaoe,com,0
Encarregado




Questoes?

MUITO OBRIGADO!

alexandre.silva@fgv.br



